СТЕНОГРАМА

засідання Комітету з питань інформатизації та зв’язку

01 листопада 2016 року

Веде засідання Голова Комітету ДАНЧЕНКО О.І.
ГОЛОВУЮЧИЙ. Доброго дня шановні народні депутати, доброго дня запрошені. Сьогодні присутні п'ять членів комітету, кворум є, комітет можемо починати.   

Перше питання: про затвердження порядку денного засідання комітету. У кого є які побажання? Це хто? Давайте проголосуємо. 

ЛУК’ЯНЧУК Р.В. У мене є пропозиція регламент скоротити трішечки, тому що о 16.00 уже потрібно бути зареєстрованим і присутнім в залі для реєстрації на вечірньому засіданні. Дякую. 

ГОЛОВУЮЧИЙ. Руслан Валерійович, я пропоную так, якщо ми закриємо питання перше і буде час на інші питання, а вони дуже короткі, то ми проголосуємо. Якщо ні, то ми їх знімемо з питання… з порядку денного. Хто "за", прошу голосувати. Руслан, ой, Роман. Дякую. Одноголосно. 

Переходимо до пункту першого. Проект Закону про внесення до деяких законодавчих актів України щодо обробки інформації в системах хмарних обчислень (реєстр. номер 4302 від 24.03. 2016 року), народні депутати: Данченко, Бєлькова, Семенуха, Матузко, Шкрум (друге читання). 

Олександр Георгійович, зробіть коротку доповідь. 

СТАРИНЕЦЬ О.Г. Шановний Олександр Іванович, шановні народні депутати…

ГОЛОВУЮЧИЙ. Да, шановні колеги, я хочу сказати, що у нас присутній заступник Адміністрації Президента України Дмитро Шимків на цьому засіданні.  Дякую Адміністрації Президента.

СТАРИНЕЦЬ О.Г. У встановлені Законом про Регламент строки до законопроекту 4302 надійшло 35 пропозицій від суб'єктів права законодавчої ініціативи. Це: 7 пропозицій – від Олександра Івановича Данченка, одна – від  Юрія Тимошенка, 3 – від Гуляєва, 3 – від Олени Олександрівни Матузко, 4 – від Романа Сергійовича Семинухи, 12 – від Бондаря, 3 – від Левченка, одна – від Сольвара і  одна – від Козиря. 

Підготовлена таблиця до другого читання на 15 сторінках. Варіант той, що відправлявся членам комітету в п'ятницю, зараз доопрацьований, вже містить праву колонку і там пропозиції Бондаря розбиті, розтягнуті ще на додаткові дві пропозиції. 

Що стосується першої правки.  Олександр Іванович, як будемо?

ГОЛОВУЮЧИЙ. Все, переходимо по правках одразу, тому що немає часу. Законопроект обговорювався багато разів, переходимо до правок.

СТАРИНЕЦЬ О.Г. Ваша правка, Олександр Іванович, вона була в пропозиціях Держспецзв'язку. Це технічна правка стосувалася термінології. Пропонувалося замінити слова "хмарних обчислень" на "системи, де використовується технологія хмарних обчислень". Вона врахована.  Технічна правка. 

 ГОЛОВУЮЧИЙ. Шановні колеги… 

СТАРИНЕЦЬ О.Г. Технічна правка.

ГОЛОВУЮЧИЙ. Не потрібно голосувати? 

СТАРИНЕЦЬ О.Г. Ні, потрібно.

ГОЛОВУЮЧИЙ. Хто за цю правку? 

СТАРИНЕЦЬ О.Г. Одноголосно. 

Друга правка депутата Юрія Тимошенка. Вона врахована редакційно. Також ця правка стосувалася термінології.

ГОЛОВУЮЧИЙ. Є зауваження?

СТАРИНЕЦЬ О.Г. 3 правка Гуляєва, депутата. Вона неврахована. Мотивація така, тому що запропоновані терміни "користувачі хмар"  загальновідомі і не мають практичного значення. І воно невиправдано збільшує обсяг самого тексту законопроекту. 

_______________. Термінологія дана ж в першому читанні.  Насправді тільки розмиває (так я кажу сюди). Ну просто я, перепрошую за голос, я трошки це... Тому я думаю, що вона немає сенсу, вона навпаки розмиває термінологію, яка запропонована і затверджена в першому читанні. 

Я пропоную відхилити. 

ГОЛОВУЮЧИЙ. Хто за те, щоб… (Не чути, мікрофон вимкнено) 

СТАРИНЕЦЬ О.Г. Одноголосно. 

4 правка Олександра Івановича: слово "модель" замінити на "технологія". Вона врахована редакційно. Ну так як було в першій, що в "системі хмарних обчислень". 

Це саме фактично і правки Олени Олександрівни і Романа Сергійовича – це 4-а, 5-а і 6 правки. 

ГОЛОВУЮЧИЙ. (Не чути)

СТАРИНЕЦЬ О.Г. Ну по одній, но вони стосуються одного предмету  регулювання. 

ГОЛОВУЮЧИЙ. 4-а – "за".  5-а…  

СТАРИНЕЦЬ О.Г. Всі враховані редакційно. 

7 правка Боднара. Вона не врахована, тому що термін визначено в Законі "Про публічні закупівлі". Тобто депутат пропонує додати "авторизований електронний майданчик", "авторизована інформаційно- телекомунікаційна система". Це не предмет цього закону. Тому правка відхилена.  Запрошували офіційно всіх авторів правок, ну, крім членів нашого комітету, запрошували офіційно листами. По цій правці були звернення депутатів, прохання було їхнє врахувати, ну від групи "Відродження", але позиція така, що не є предметом регулювання цього закону і в іншому законі враховано. 

_______________. Який зміст доповнень? Вона ж не відхиляє нічого… Чим дана правка доповнює зміст нашого законопроекту? 

СТАРИНЕЦЬ О.Г. Фактично це доповнюється новим терміном – "майданчик", який не стосується предметів цього закону. Який майданчик може бути, в тому числі там з використанням хмарних технологій? А так він.

 Дмитро Анатолійович хотів. 

_______________. Так в принципі цей майданчик він здійснює якусь регуляторну функцію стосовно хмарних технологій чи що? 

СТАРИНЕЦЬ О.Г. Ні, в тому то й справа.

_______________.  Чи воно працює в межах дії закону в планах?.. Я щось не можу зрозуміти. 

ГОЛОВУЮЧИЙ. Просто термін вводять, до чого він, тим паче, що він дійсно регулюється.

СТАРИНЕЦЬ О.Г. Термін вже визначений в Законі "Про публічні закупівлі". А вони його хочуть в цьому законі уточнити трохи по-іншому. 

 ГОЛОВУЮЧИЙ. Відхиляємо, так? 

ШИМКІВ Д.А. Це просто спроба змінити, створити колізію між двома законами, саме в розділі визначення авторизованого майданчика. 
ГОЛОВУЮЧИЙ. Хто за те, щоб відхилити?

СТАРИНЕЦЬ О.Г. Одноголосно.

8 правка депутата Гуляєва. Вона неврахована. Пропонується, що перший абзац в запропонованій редакції в цілому дублює редакцію, прийняту в першому читанні. А другий абзац потребує внутрішнього узгодження з законопроектом. Тобто він дає інше визначення. 

ГОЛОВУЮЧИЙ. Інше визначення.

СТАРИНЕЦЬ О.Г. Інше визначення ми ж не можемо, ми вже врахували в іншій редакції. Пропонується відхилити. 

9 правка Романа Сергійовича врахована редакційно. Вона стосується порядку доступу до інформації, яка обробляється в системі хмарних обчислень. Ну вона виписана, де використовується технологія. 

СЕМЕНУХА Р.С. Мова йде про те, що вона уточнює, щоб фактично договір не суперечив і не пом'якшував ті умови, які закладені безпосередньо в тілі закону. Я думаю, тут заперечень немає, це дуже правильно, бо договір є договір, а закон все-таки є закон. Тому я дякую комітету за таку врівноважену, компромісну редакцію, яка враховує фактично логіку тієї правки. Дякую.

СТАРИНЕЦЬ О.Г. Дякую. Одноголосно. 

10 правка Боднара. Вона... Бондаря. Вона не врахована, тому що запропонована редакція створює прогалину в законопроекті. Він пропонує видалити одну з частин: абзац четвертий слова "частина третя" замінити словами "частина третя, четверта цього закону".  

 _______________. А він  розширяє…

СТАРИНЕЦЬ О.Г. Ну ми пропонуємо не враховувати, тому що… так,  як і 11-у і 12-у його правки. 

 _______________.  Ну в чому суть її?

СТАРИНЕЦЬ О.Г. Ну суть її в тому, що він пропонує нову, так би мовити, от в 12 правці, він пропонує фактично нове визначення "інформаційна телекомунікаційна система".

ГОЛОВУЮЧИЙ. А це стосується його першої правки?

СТАРИНЕЦЬ О.Г. Так, так, так, першої правки. Це стосується першої правки, тут вони так розбиті, тому їх стало більше. Пропонується, тобто,  визначення залишити в редакції, яке було в першому читанні з уточненням правки Олександра Івановича. 
_______________. Відхилити.

СТАРИНЕЦЬ О.Г. Відхилити, да, 10-у, 11-у та 12-у. Ну да, вони системно пов'язані. 

ГОЛОВУЮЧИЙ. І навіть 13-у.

_______________.  З майданчиком зв'язано. 

СТАРИНЕЦЬ О.Г. Так-так, це зв'язано з майданчиком. І 13 правка Віктора Валерійовича також. Да. Ми виписуємо скрізь, що технологія, де використовується технологія хмарних обчислень. 

ГОЛОВУЮЧИЙ. Відхиляємо 14-у.

СТАРИНЕЦЬ О.Г. І 14-у відхиляємо з  цього ж самого приводу. 

 (Загальна дискусія)

СТАРИНЕЦЬ О.Г. 15 правка Юрія Левченка. Вона врахована редакційно. Це теж стосується  визначення, да, нормальна правка. "Та власника системи" фактично. Добавлені слова "та власника системи". 

16 правка Олени Олександрівни. Врахована редакційно. 

_______________. Залишити. 

СТАРИНЕЦЬ О.Г. Залишити. 

17-а – Романа Сергійовича. Врахована редакційно також.

СЕМЕНУХА Р.С. Олександр Іванович, я не читав  редакцію, але  мова іде про те, що редакція першого читання пропонує скасувати обов'язок власника системи повідомляти про спроби несанкціонованих дій в системі. 

СТАРИНЕЦЬ О.Г. Так.

СЕМЕНУХА Р.С. Правильно. От я  пропоную цей момент виключити відповідно у тій редакції, яка буде в цілому з урахуванням цієї правки, дасть  можливість зобов'язувати. Тобто не скасовувати, тобто продовжувати обов'язок власника системи, повідомляти про несанкціонований доступ. Тому я просто не розумію. Чому частково? 

СТАРИНЕЦЬ О.Г. Дивіться, Роман Сергійович, тому мова йшла про те, що тільки виявлені спроби входу в систему можна. Не всі спроби, а тільки виявлені. 

СЕМЕНУХА Р.С. От розумієте, тут є дискусія, давайте, можливо, тут є спеціалісти, тому що виявлені спроби означає… ми передаємо право їх  виявляти і ідентифікувати вже проблеми як спроби проникнення. А це ми вже перекладаємо певну відповідальність, розумієте. 

СТАРИНЕЦЬ О.Г. А як можна невиявлені спроби фіксувати?

СЕМЕНУХА Р.С. Олександр Іванович, я справді колеги не знаю, це дискусія, але дуже.

 ГОЛОВУЮЧИЙ. Давайте попросимо прокоментувати Держспецзв'язок чи СБУ на цю тему, які у них є... Якщо тут є… 

СЕМЕНУХА Р.С. Тут такий тонкий, чутливий момент. 

СТАРИНЕЦЬ О.Г. Логіка була тільки, що врахувати при виявлених спробах.

СЕМЕНУХА Р.С. Можливо, є хто більш глибший в темі з технічної точки  зору? 
ГОЛОВУЮЧИЙ. Дмитро Анатолійович.

ШИМКІВ Д.А. Ну дійсно, інформацію можна і, як правило, надавачі хмарних послуг або взагалі інформаційні системи вони, як правило, публікують і повідомляють власників системи про те, що була спроба втручання або спроба доступу. або якщо відбувся виняток інформації, то відповідно про це повинно бути повідомлення. 

Справа в тому, що якщо провайдер не знає про факт несанкціонованого втручання, ну це якось йому, ну, він не може повідомити. Ну, про що він буде повідомляти?

ГОЛОВУЮЧИЙ. Ну, тобто це може бути, ну така атака, яка, наприклад, пройшла, вона просто відбита, наприклад, була, да?

ШИМКІВ Д.А. Ні-ні, просто навіть вони не знають, що вони атаковані. 

ГОЛОВУЮЧИЙ. Ну так те ж саме, якщо воно відбито, вони вважають, що в принципі…

СТАРИНЕЦЬ О.Г. Ну вона врахована в іншій редакції фактично. Ні, ні, це 7-а. 

 _______________.  Як ця норма буде виконуватися? 

СТАРИНЕЦЬ О.Г. Це 8 сторінка. 

 _______________. Googl чи Amazon нас не будуть повідомляти. 

ГОЛОВУЮЧИЙ.  Ну тобто ви ж розумієте про що іде мова? Хто – "за" в комітеті? 

СТАРИНЕЦЬ О.Г. Так, тепер ми підійшли до  важливої статті – 9 прим. – це обробка та захист інформації в системі хмарних обчислень. Тут є цілий блок правок, Олександр Іванович, народних депутатів, які стосуються, взагалі редакції статті. Про що йдеться?  Про те, що в хмарних обчисленнях не дозволялося розміщати інформацію, яка містить державну таємницю та є з грифом ДСК. 

Крім того...

ГОЛОВУЮЧИЙ.  Це яка правка?

СТАРИНЕЦЬ О.Г. Ну це ідуть правки, 18-а, 20-а, 21-а, 22-а і навіть…

ГОЛОВУЮЧИЙ. Давайте по правках, з 18-ї починаємо.  

_______________. Так вони ж аналогічні. 

ГОЛОВУЮЧИЙ. Ні, ні, вони трішки різні. 

СТАРИНЕЦЬ О.Г. Ні, три перші правки, вони аналогічні.

ГОЛОВУЮЧИЙ. Ні, три перші. 

 СТАРИНЕЦЬ О.Г. Ваша, Олександре Івановичу, Олени Олександрівни і Романа Сергійовича правки аналогічні. Вони стосувалися того, що неможна розміщати в системі хмарних обчислень інформацію з таємницею та ДСК.

ГОЛОВУЮЧИЙ. Але ми говорили про те, що неможна за кордоном розміщувати таку інформацію.

_______________. Це правка Левченка, це трошки дальше, але стосується цієї редакції, це стосується цієї редакції. І депутат Сольвар пропонував, крім того, ну як пропонували ви, він трохи розширяв, що цю технологічну інформацію неможна розміщувати щодо об'єктів критичної інфраструктури. 
ГОЛОВУЮЧИЙ. Але питання: хто буде технологічну інформацію… хто буде говорити, що це технологічна інформація або не технологічна. 

СТАРИНЕЦЬ О.Г. Немає такого в законодавстві терміну "технологічна інформація". 

ГОЛОВУЮЧИЙ. Давайте по поправках: 18-а,19-а, 20-а, щоб ми не заплуталися зараз. 

СТАРИНЕЦЬ О.Г. 18-у пропонується врахувати, як і 19-у, як і 20-у. Вони враховані редакційно.

ГОЛОВУЮЧИЙ. Тобто це державна таємниця і все інше…

СТАРИНЕЦЬ О.Г. І ДСК. 

ГОЛОВУЮЧИЙ. І ДСК, але все інше – ні. 

20-а.

СТАРИНЕЦЬ О.Г. 20-а. Частина друга правки 20-ї…

ГОЛОВУЮЧИЙ. 21-а.

СТАРИНЕЦЬ О.Г. Так-так, 21 правка. Частина друга якраз стосувалася того, що технологічну інформацію в об'єктах критичної інфраструктури. Мова йшла про те, що, наприклад, тоді Укрзалізниця не може укласти договір про розміщення… про створення хмари, тому що вона… Ні, не так? 

ГОЛОВУЮЧИЙ. Так, будь ласка, 

ШИМКІВ Д.А. Об'єкти критичної інфраструктури визначені в указі Президента щодо кіберзахисту. І відповідно РНБО повинен вестися реєстр щодо критичних об'єктів інфраструктури. Наприклад, якщо у залізниці певна частини інфраструктури є критичною, наприклад, певна інформаційна система або стан…

ГОЛОВУЮЧИЙ. Ну система управління поїздами… потягами.

ШИМКІВ Д.А.  Наприклад, система управління поїздами, але в той же момент квитки не є критичною інфраструктурою…

ГОЛОВУЮЧИЙ. Білінг не є, білінг – це не критично. 

ШИМКІВ Д.А. Тобто, ну, білет… Треба просто розуміти, що конкретний об'єкт повинен вестися в конкретному реєстрі і він повинен бути визначений що це є критична інфраструктура. Якщо об'єктом не є критична інфраструктура, все, він тоді не…

СЕМЕНУХА Р.С. Перелік реєстру визначає РНБО, вони можуть доповнювати, змінювати. 

ШИМКІВ Д.А. Він доручає Держспецзв'язку вести… 

МЯЛКОВСЬКИЙ Д.В. Доброго дня, шановні колеги. Мялковський Данило, Держспецзв'язок. Стосовно цього питання тут я пропоную підтримати, тому що, як ви правильно сказали, що Президентом у нас в стратегії кібербезпеки України визначено, що Кабінет Міністрів затверджує перелік ІТС суб'єктів критичної інфраструктури. Постановою Кабінету  Міністрів, яка у нас з'явилася 26 серпня поточного року, там вказується порядок формування цього переліку і нам завдання – підготувати на підставі пропозицій відповідних державних органів цей перелік, який… і подати на затверджені Кабінету Міністрів Украйни. 

Дмитро Анатолійович дуже правильно прокоментував, що є інформаційна технологічна інформація стосовно функціонування, в тому числі систем залізничного руху і управління рухом поїздів. Але правильно теж сказано, що деяка інформація може не підпадати під цю… 

ГОЛОВУЮЧИЙ. Ну, білінг, там, реєстр, якісь там знижки їхні, там,  закупівлі, це не є технологічною інформацією.

МЯЛКОВСЬКИЙ Д.В. Тому ця редакція, яка пропонується, в тому чи  іншому, скажем так, вигляді, співвідносяться з пропозиціями, які були від виконавчої системи.

ГОЛОВУЮЧИЙ. У мене є особисте питання. А хто визначає термін "технологічна інформація"? Перелік об'єктів – мені зрозуміло. От питання до СБУ і до Держспецзв'язку, щоб це не було таким чином, що потім хтось створить держпідприємство по визначенню технологічності інформації, будуть видавати сертифікати, бо тут же питання таке, це стосується, як мінімум, двох служб: це Служба безпеки і Держспецзв'язку. Немає ніде визначення технологі… що таке є технологічна інформація? Щоб не було такого, що об'єкт інфраструктури, наприклад, там вся Укрзалізниця чи якась їх мережа буде визначена критичною інфраструктурою, а вона буде користуватися трьома видами інформації. Той же білінг, наприклад, який жодного відношення до технологічної інформації немає. 

У мене от таке питання. Це зауваження.

МЯЛКОВСЬКИЙ Д.В. Тобто інформація, мається на увазі.

СЕМЕНУХА Р.С. Я перепрошую. Це так само стосується насправді і об'єктів інфраструктури. Так, РНБО має вести цей реєстр, але наскільки на сьогодні актуальний реєстр включає справді необхідний.

 _______________.  (Не чути) 

ГОЛОВУЮЧИЙ. Тобто поки немає реєстру.

СЕМЕНУХА Р.С. Я підтримаю Олександра Івановича, щоб це  не стала, така норма в законі, не стала приводом взагалі нічого не розташовувати в хмарних…

ГОЛОВУЮЧИЙ. Бо будуть казати, що це технологічна… Ви знаєте як будуть казати? Візьмуть юриста або суддю, якому, на жаль, заплатять гроші і не будуть дивитися, що об'єктів ще немає, а просто буде технологічна інформація. 

СЕМЕНУХА Р.С. Я хочу додати, от сьогодні трошки в бік, вибачте. Сьогодні є дискусія, наприклад, що має бути в Мінобороні державною таємницею, що ні? Наприклад, в багатьох країнах немає секрету, скільки коштує і яким патроном користується наша армія. Немає таємниці в будь-якій цивілізованій країні в армії, за яку ціну придбаний танк якої марки. Це також само ринок військової техніки світовий, розумієте. А ми це все  наділяємо грифом  таємниці і насправді що там в тій таємниці, ніхто не знає. 

ГОЛОВУЮЧИЙ. Тобто питання…. Я погоджуюся по об'єктах критичної інфраструктури повністю, але що таке є технологічна інформація?

(?) МЯЛКОВСЬКИЙ Д.В. Інформація, скажем так, вплив на яку безпосередньо наслідком, якого є безпосередньо правильність і сталість функціонування цих систем. 

ГОЛОВУЮЧИЙ.  Я як інженер, вас розумію. Але немає визначення в законах, немає технологічної інформації.

МЯЛКОВСЬКИЙ Д.В. Законодавство розвивається, ми теж не стоїмо на місці.

ГОЛОВУЮЧИЙ.  А можемо в цьому законопроекті визначення? Не можемо.  Це Закон "Про інформацію".

СТАРИНЕЦЬ О.Г.  Це інший, да, це інший закон. 

ГОЛОВУЮЧИЙ. Але ми тоді можемо прийняти цю правку при... Ну як ми можемо?

СЕМЕНУХА Р.С. Кінцево все-таки сформовану редакцію і на цю тему, що має бути правильна дискусія. Ну я не переконаний, що ми зараз можемо з наявної інформації прийняти правильне, зважене рішення. От як правильно? З одного боку, треба приймати…

ГОЛОВУЮЧИЙ.  А можемо ми зараз звідси виключити технологічну інформацію, наприклад, якимось чином. Бо об'єкти критичної інфраструктури потрібно залишати. Це дійсно, це дійсно так. Але замінити на…

 _______________.  (Не чути)

ГОЛОВУЮЧИЙ. А?

СТАРИНЕЦЬ О.Г.  Частково враховано.

ГОЛОВУЮЧИЙ.  А, бачу, бачу. Хто, хто перший?

МЯЛКОВСЬКИЙ Д.В. Дякую.

Мялковський Данило. Пропонується, оскільки у нас  зараз в такому ж самому стані знаходиться Закон про основні засади забезпечення кібербезпеки України, законопроект, то цю інформацію технологічну, стосовно ІТС об'єктів критичної інфраструктури можливо деталізувати там. 

ГОЛОВУЮЧИЙ. А про об'єкти критичної інфраструктури?

МЯЛКОВСЬКИЙ Д.В. А там є. 

  ГОЛОВУЮЧИЙ. Ні, а як посилання на цей законопроект? Ми потім будемо робити в кібербезпеці? Щоб вони були пов'язані. 

МЯЛКОВСЬКИЙ Д.В. Ну пов'яжемо.  

ГОЛОВУЮЧИЙ. А може все ж таки нашу комітетську редакцію, де ми частково враховуємо, а потім вже... Бо воно, мені здається, краще частково зараз врахувати, як ми…

СТАРИНЕЦЬ О.Г. Тоді треба або тут все враховувати, або другу частину правки Сольвара. 

ГОЛОВУЮЧИЙ. Дмитро Анатолійович, прошу. 

ШИМКІВ Д.А. Я пропоную, якщо враховувати цю правку, то виключити звідси питання "технологічна інформація". Тому що слово "технологічна" це досить незрозуміле поняття. Тому що буває інформаційна складова, інформаційна інформація, там, конструктивна інформація.

СТАРИНЕЦЬ О.Г.  Дмитро Анатолійович, якщо вилучити ці слова, тоді що?

ШИМКІВ Д.А.  Забороняється а також інформацію, які стосуються інформаційно-телекомунікаційної системи об'єктів критичної інфраструктури. 

 СТАРИНЕЦЬ О.Г. Тоді виходить вся інформація, що стосується цих об'єктів, а… 

ГОЛОВУЮЧИЙ. Ви знаєте, мені більш подобається пропозиція Держспецзв'язку вилучити  і – в кібербезпеці. 

ШИМКІВ Д.А. Як правило, об'єкти, які є об'єктами критичної інфраструктури і їх вся система автоматично отримують гриф ДСК або інформацію з обмеженим...

ГОЛОВУЮЧИЙ. Повинен – провинен! – отримувати. Дмитро Анатолійович, я хочу сказати повинен, але в нашому випадку в Україні такого, на жаль, немає. Тобто це не врегульовано взагалі.  Я дуже переживаю за те, щоб не було цієї потім корупції, де ми будемо бігати по цій технологічній… і буде бокування просто. 

Давайте все ж таки, гарна пропозиція від Держспецзв'язку, перенести це на Закон про кібербезпеку. Тим паче, що він описує об'єкти критичної інфраструктури. Відхиляємо. 

СТАРИНЕЦЬ О.Г.  Тоді там треба дати визначення. Технологічна інформація – це теж не…

СЕМЕНУХА Р.С. Пропозиція: Олександр Григорович, колеги, щоб ми мотивацію пану – хто там, Сольвару? – мотивували, щоби це не піднімати в залі і не розгойдувати загалом закон. Щоб ми обґрунтували, чому ми сьогодні відхиляємо цю  правку. 

_______________. Можна редакцію?

СЕМЕНУХА Р.С. Да, і треба зачитати редакцію.

СТАРИНЕЦЬ О.Г. Цієї статті? Вона ще стосується і країн, де може розміщуватися інформація. Тоді це з Козиря правкою. Інформація, якою  володіють органи влади, інші органи, органи місцевого самоврядування, органи влади Автономної Республіки Крим, інші суб'єкти, що здійснюють владні управлінські функції відповідно до законодавства, на рішення яких є обов'язковими для виконання підприємств, установ, організацій, може оброблюватися в системі, де використовується технологія хмарних обчислень на підставі договору, укладеного між надавачем хмарних послуг та володільцем інформації або власником системи за умови, що система, де використовується технологія хмарних обчислень не знаходиться на території держав, визнаних Верховною Радою України державами-агресорами, а також країн, щодо яких застосовані санкції відповідно до Закону про санкції. 

Спеціальні правила, передбачені цією статтею, не поширюються на обробку інформації, яка в установленому порядку віднесена додержавної таємниці або службової інформації. Тут більш ширше з урахуванням ще й правки Левченка, який пропонував виключно на території України. 

_______________. Це стосується державних інформаційних ресурсів. 

СТАРИНЕЦЬ О.Г. Так-так-так. 

_______________. Стосовно правки…

_______________. … об'єкти критичної інфраструктури? 

СТАРИНЕЦЬ О.Г. Ну виходить, що так.

_______________. А якщо, наприклад, викласти в редакції, що, наприклад, забороняється… так-так-так, не поширюється на обробку інформації, яка є в установленому порядку віднесена до державної таємниці або службової інформації, а також відомостей інформаційно-технологічних систем… відомость щодо інформаційно-технологічних систем, об'єктів критичної інфраструктури. А вже в кібербезпеці це вже прописати чіткіше.

ГОЛОВУЮЧИЙ. Тоді відомості, що це таке "відомості"? Відомості, відомості?

СТАРИНЕЦЬ О.Г. Що входить у відомості? 

ГОЛОВУЮЧИЙ. Тут можна яким чином, наприклад, зараз, хвилину, зробити? Я вже зараз думаю, що, продовжуючи тему, яку Дмитро Анатолійович підняв, об'єктів критичної інфраструктури та інформації, яка віднесена до зони дії об'єктів критичної інфраструктури.

_______________. Ну це є відомості. 

ГОЛОВУЮЧИЙ. Давайте, зараз були ви,  я прошу: вам слово. 

СТАРИНЕЦЬ О.Г. Може Микола Валерійович. 

_______________. (Не чути) 

ГОЛОВУЮЧИЙ. Але державна власність не може бути  таємною чи не таємною. 
СТАРИНЕЦЬ О.Г. Ми не дійшли до пропозиції.

ГОЛОВУЮЧИЙ. Ну, ми ще не дійшли. Так, пан Михайло Шмельов.

ШМЕЛЬОВ М. Михайло Шмельов, Майкрософт. Шановні колеги, насправді дуже важливе питання захисту державних інформаційних ресурсів і захисту об'єктів критичної інфраструктури. І якщо розглядати світовий досвід, то зазвичай визначається ступень захисту і чи можна чи неможна розташовувати за межами країни чи в хмарових технологіях, в хмарах на підставі того, як  класифікована інформація. 

Тобто, я цілком погоджуюся з підходом, що якщо об'єкт критичної інфраструктури і це визнається певним законодавчим актом чи регуляторним актом, то автоматично та інформація, до якої це має відношення, повинна бути классифайд, тобто з бмеженим доступом  для  службового користування чи таємно. Якщо ми зараз урахуємо в цьому законопроекті пропозицію про об'єкти критичної інфраструктури. Ну бачте, що відбудеться? Наприклад, он-лайн розклад літаків в аеропорту "Бориспіль", теж підпадає під це відзначення. Но це ж відкрита інформація і це сервіс, електронний сервіс, яким користуються  тисячі громадян і навіть інші стартапи.

ГОЛОВУЮЧИЙ. Он-лайн бронювання, он-лайн…

ШМЕЛЬОВ М. Да, да. Абсолютно точно. Тому дуже важливо, що підхід, головний підхід, який повинен бути, да, звісно, критичну інфраструктуру треба буде враховувати в Законі про кібербезпеку і визначати порядок класифікації інформації, які вони обробляють. Дякую.

ШИМКІВ Д.А. Тут може бути декілька підходів. Варіант перший – не врахувати. Варіант другий – врахувати і, можливо, послатися на закон, а також.

ГОЛОВУЮЧИЙ.  Не можемо, в законі не можна. 

ШИМКІВ Д.А. Да, або тоді дописати. Та, от я прочитаю: спеціальні правила, передбачені цією статтею, не поширюються на обробку інформації, яка в установленому порядку віднесена до державної таємниці або службової інформації та інформація, що стосується систем управління (або керування), інформаційно-комунікаційними системами систем об'єктів критичної інфраструктури. Те, що нас більше всього хвилює – це системи керування. Системи управління, керування. Якщо є певна інформаційна складова, наприклад, стан, то немає загрози в цьому. Як правило, питання керування, яке знаходиться  за  межами. 

ГОЛОВУЮЧИЙ.  Ну це краще, але також краще, це краще, але коряво. Все рівно – коряво. 

ШИМКІВ Д.А. Але ви… я би поки що… цю тему і…

СТАРИНЕЦЬ О.Г. Ну це вже така редакція більш-менш може з юридичним управлінням ще треба буде дошліфувати. 

ГОЛОВУЮЧИЙ. Ні, в кібербезпеку. І потім у кібербезпеці робити ссилку на цей законопроект, що…

_______________. (Не чути) 

СТАРИНЕЦЬ О.Г. Ні, не та, що була в першому читанні.

ГОЛОВУЮЧИЙ. Я прошу натискати.

_______________. Система управління критичної інфраструктури належить…

ГОЛОВУЮЧИЙ. Добре, можемо написати ту інформацію, яка…

_______________. Що-що?

ГОЛОВУЮЧИЙ. Так інформацію, яка визначена, наприклад, щоб так все ж таки інформація правління критичною інфраструктурою, там ще моніторингу може бути, але моніторинг – це частина управління. Але я б ще додав, щоби посилити позицію, все ж таки мені б хотілося залишити критичну інфраструктуру, бо потім буде біда. І посилити: якщо ця інформація в постанові чи є в переліку, який відноситься до цієї критичної інфраструктури, щоби прив'язати до об'єкту.

_______________. (Не чути) 

СТАРИНЕЦЬ О.Г. Да, ми записали. 

_______________. (Не чути) 

ГОЛОВУЮЧИЙ. Ну а дані можуть бути… база даних і квитків, база даних… база даних мені не подобається взагалі.

_______________. (Не чути) 

СТАРИНЕЦЬ О.Г. Інформація, що стосується системи управління та керування об'єктами критичної інфраструктури.

_______________. Управління або керування.

ГОЛОВУЮЧИЙ. Або керування.

_______________. (Не чути) 

ГОЛОВУЮЧИЙ. Немає технологічних процесів, ти розумієш? Продаж квитків – це технологічний процес для Укрзалізниці, для авіакомпаній – це технологічний процес, він у них прямо в картах розписаний. 

ШИМКІВ Д.А. Дивіться: є енергетика, є звітність… От енергетика, яка моніторить стан, наприклад, теоретично в багатьох країнах будують системи спостерігання за лічильниками, збором даних по лічильниках, це не є, тобто це доступ до інформації по стану лічильника, і це дозволить дуже швидко розвернути систему по моніторингу систем енергоспоживання або енергоефективності. У той же момент, система керування аля SCADA, ну тому що системи керування SCADA не може бути, знаходитися в жодному… хмарі, вона вона повинна находитися за периметром захисту і з обмеженим доступом і  так далі.  Оце є система керування. Система керування, там шлюзами, система керування потягами. Тому і система керування, тому що хмарні технології.

ГОЛОВУЮЧИЙ.  Я погоджуюся, але немає визначення. Я зараз думаю, SCADA – це система контролю, передача інформації, це моніторинг системи. І це дуже важливо, тому що  хтось, якщо залізе і буде показувати, тиск не той, чи ще щось, можна прийняти неправильне рішення. Але у нас немає також. Що таке система керування? 

СТАРИНЕЦЬ О.Г. Ну немає, так, але. 

ШИМКІВ Д.А. Дивіться.

СТАРИНЕЦЬ О.Г. Це загально-визначені терміни. 

(?) МАТУЗКО О.О. Система керування… різночитання, чим технологічна інформація.

ГОЛОВУЮЧИЙ. Це краще, ніж технологічна інформація. 

ШИМКІВ Д.А. Якщо, давайте подивимося. Уявімо собі, що є об'єкт критичної інфраструктури. Об'єкт критичної інфраструктури повинен буде, якщо він захоче. Уявімо собі, що якійсь елемент... Тому що цей закон не зобов'язує, а дає право. Уявімо собі, що власне управляючий критичної інфраструктури приймає рішення про розміщення певної інформації в хмарних системах з використанням хмарних технологій. Це буде означати наступне. Що він повинен підтвердити у своїй документації, що це не є системою керування – а це серйозна відповідальність – тому що, якщо це буде дійсно система…

ГОЛОВУЮЧИЙ. Тоді після слів "інформація, що належить до системи керування або управління, яка підтверджена…"

(?) МАТУЗКО О.О. Системне управління інформаційно-телекомунікаційних систем, об'єктів критичної інфраструктури. 

ГОЛОВУЮЧИЙ. Давайте голосувати. Останній виступ. Добре два останніх виступи.

 _______________. Скажіть, будь ласка, Дмитро Анатолійович, скажіть, будь ласка, а чи не вважаєте чи, не бачите ви ризику, якщо буде сказано про системи управління і системи керування, то буде намагання віднести навіть систему управління бізнес-процесом до цього, документообіг, наприклад? 

_______________. (Не чути) 

ШИМКІВ Д.А. Ні, я поясню. Якщо людина, державний орган не хочу використовувати хмарних технологій, він їх і не буде використовувати. І цей закон пишеться не для нього, цей закон пишеться для того органу, який хоче використовувати. Тому якщо є орган, який хоче використовувати хмарні технології, він находить пояснення, він напише і він буде розуміти, що як він щось розміщує в хмарних технологіях, він несе відповідальність, тому що відповідальність законодавчо ніхто не скасовував. Він приймає рішення розміщення, якщо це буде об'єкт керування – сяде в тюрму. А оскільки це не є, ну ми повинні або треба розуміти, що об'єкт є – критична інфраструктура або це система керування. Всі. 

ГОЛОВУЮЧИЙ. І, до того ж, дійсно Дмитро Анатолійович правильно сказав, що відповідальність на захисті інформації вона ж лежить на керівнику підприємства і тут його…

Останнє, останній… потім – народні депутати і все.

_______________. (Не чути) 

ГОЛОВУЮЧИЙ. Та не завжди це буде те, тому що це може бути і комерційний банк, наприклад, чи там ще щось і він там під'єднується до Нацбанку, у них там об'єднана система, вона взагалі не завжди буде…

Шановні, все. Я дякую.

СЕМЕНУХА Р.С. Колеги, я пропоную рухати далі. Два коментаря коротких, чому є дискусія. Тому що немає практики застосування розміщення у хмарних технологіях. І будь-який зараз крок він не буде досконалим, тому тут я не думаю, що треба впадати в перфекціонізм. Я підтримую пана Дмитра з точки зору, що це є не обов'язок сьогодні, а – право. Бо сьогодні, якби (насправді це має стати обов'язком), але, напевно,  на другому етапі.

Друге. Чому є дискусія щодо термінології визначення критичної інфраструктури? Тому що, нажаль, країна, і ми разом це з вами виправляємо, ще немає такого досконалого законодавства, зокрема і переліку об'єктів критичної інфраструктури. Тому сьогодні ми також і в цьому не знайдемо перфектне формулювання, яке всіх влаштує, тому давайте зосереджуватися на якійсь… кінцевому варіанті будь-який варіант буде прийнятний, бо, очевидно, запустимо всі ці процеси. 

ГОЛОВУЮЧИЙ. О'кей. Під стенограму. Під стенограму.

СТАРИНЕЦЬ О.Г. Останній абзац цієї статті 9 прим. буде звучати так: "Спеціальні правила, передбачені цією статтею, що поширюються на обробку інформації, яка в установленому порядку віднесена до державної таємниці або службової інформації, та інформації, що стосується системи управління об'єктів  критичної інфраструктурі".

ГОЛОВУЮЧИЙ. "За", шановні колеги?

_______________. (Не чути) 

СТАРИНЕЦЬ О.Г. Чи керування, ну управління – більш…

_______________. (Не чути) 

ГОЛОВУЮЧИЙ. Шановні колеги…

_______________. Керування чи управління?

ГОЛОВУЮЧИЙ. Керування або управління…

_______________. (Не чути)     

ГОЛОВУЮЧИЙ. Керування або управління.

СТАРИНЕЦЬ О.Г. Мені здається, управління – краще. 

_______________. У юристів… 

(Загальна дискусія)
ГОЛОВУЮЧИЙ. Тому краще залишити і те, і інше. 

_______________. Як варіація, можемо поставити… (Не чути) 

(Загальна дискусія) 

ГОЛОВУЮЧИЙ. Павильно-правильно, але не просто керування, а інформацією, що належить до… 

_______________. Ні, інформаційно-телекомунікаційних систем об'єктів критичної інфраструктури…

ГОЛОВУЮЧИЙ. Ні, це залишаємо.

СТАРИНЕЦЬ О.Г. Це залишаємо.

_______________. (Не чути) 

СТАРИНЕЦЬ О.Г. Воно в попередньому абзаці, це – останній  абзац, те, що правка 21 Сольвара.

_______________. Так я її і читаю. Ви там прибрали…

СТАРИНЕЦЬ О.Г. Керування – хорошо. 

ГОЛОВУЮЧИЙ. Так, у нас є дві пропозиції, я так розумію. Перша пропозиція – керування…

_______________. Чи воно має… (Не чути)   

ГОЛОВУЮЧИЙ. Ну керування, управління – все це… Керування або управління. Все. Я все-таки пропоную залишити керування або управління. Хто?.. Добре. Перша пропозиція – керування. Хто за пропозицію…

СТАРИНЕЦЬ О.Г. Літредактора відпрацюють. 

ГОЛОВУЮЧИЙ. Хто за просто керування? 

СТАРИНЕЦЬ О.Г. Ну, видимо керування. 

ГОЛОВУЮЧИЙ. Хто за керування  або управління? 

СТАРИНЕЦЬ О.Г. Ні, одне слово. 

_______________. (Не чути) 

ГОЛОВУЮЧИЙ. Це ми з вами розуміємо, це ми з вами розуміємо, а я просто про наші суди кажу, які скажуть, що це було не керування, а це було управління. 

МАТУЗКО О.О. Керівний орган, управлінський  орган.

ГОЛОВУЮЧИЙ. Ні, ні, ми це. (Загальна дискусія) Все, добре, керування. 

СТАРИНЕЦЬ О.Г. Керування лишаємо.

ГОЛОВУЮЧИЙ. Наступна поправка. Переходимо до наступної правки. 

СТАРИНЕЦЬ О.Г.  Наступна правка Козира. Вона врахована частково, в цій статті. Я не думаю, що є в когось заперечення. 

ГОЛОВУЮЧИЙ.  Хто "за" 22-у? Це народного депутата Козира. Є.

СТАРИНЕЦЬ О.Г. Підтримується.

Правка 23 Гуляєва. З неї враховано останній абзац, враховано частина в "Прикінцевих положеннях", що Кабміну протягом трьох місяців прийняти  відповідні акти. 

ГОЛОВУЮЧИЙ. Нормально, але не буде виконано. 

СТАРИНЕЦЬ О.Г. Ніхто не пропонував, там  шість місяців чи рік. Три місяці залишаємо?

ГОЛОВУЮЧИЙ. Три місяці. 

СТАРИНЕЦЬ О.Г. Тоді враховано частково. 

24 правка Левченка. Ну вона принципова, про неї говорив Микола Валерійович Кулешов. Якщо можна, так?

24-а – Левченка. Вона стосується того, щоб за умови, що системи хмарних обчислень надавали хмарні послуги, знаходилися на території України. 

 _______________. Це стосовно державних електронних інформаційних ресурсів. 

ГОЛОВУЮЧИЙ. Але, ми пропонуємо, що тільки  гриф "Т", ДСК і неможна за кордоном, в країнах-агресорах. Вибачаюся, ну як все інше, державні інформаційні ресурси саме цією правкою вбиваємо весь законопроект.

СТАРИНЕЦЬ О.Г. Олександр Іванович, і крім країни-агресора, ще країни, де санкції.

 _______________.  У нас країна-агресор не тільки Росія, але є Білорусія, є Казахстан. 

ГОЛОВУЮЧИЙ. Санкції, і там де санкції.

 _______________. А санкцій відносно Білорусії немає. Відносно Казахстану також. 

 _______________. Хорошо. Не завжди інформація, яка оброблюється в державних інформаційних ресурсах має якийсь гриф. Тобто ми візьмемо, якийсь реєстр, віддамо за кордон. 

_______________. (Не чути) 

ГОЛОВУЮЧИЙ. Під стенограму.

 _______________. … на сьогодні, це відповідальність лежить на кожному державному органі виконавчої влади.  І це сьогодні не обов'язок, а право. Правильно? В даній редакції. Якщо б ми сьогодні говорили про обов'язок, а не право, то тоді б – да. 

 _______________. Можемо, наприклад, єдиний демографічний реєстр віддати закордон. Чи реєстр, де оброблюється інформація митниці. 

(?) СЕМЕНУХА Р.С. Я не бачу помилки. 

ГОЛОВУЮЧИЙ. Я хочу сказати по митниці. Я як людина, яка прийшла з бізнесу і побудувала для митниці дуже багато, нічого там під грифом "Т" немає, там взагалі нічого немає. Там було б дуже добре, якщо б його виклали і всі бачили…

(?) СЕМЕНУХА Р.С. Я думаю, якби сьогодні інформація по митниці була не тільки на Петровке, а скрізь в он-лайн, то, я думаю, щоби проблем на митниці не було б. Я перепрошую.

_______________. Дякую. 

Шановні колеги, тут мається на увазі це та інформація, яка є персональними даними і передана і обробляється як державні інформаційні ресурси. Кабінетом Міністрів на сьогоднішній день – я розумію, що це не дуже аргумент – встановлено вимога, що з нею і порядок їх захисту такий самий, як для службового користування. Але у більшості випадків це є трошки перебільшенням вимог, тому зараз ми будемо відпрацьовувати стосовно класифікації вимог до такої саме інформації, яка передана.

І тут я пропоную  підтримати пропозицію Служби безпеки України у зв'язку з тим, що ми громадянам України  не пояснимо, чому ми дозволили розміщення їх інформації поза межами України. Дякую. 

(?) МАТУЗКО О.О. Можна я задам таке запитання? Наприклад, ЗНО наше і, наприклад, студент, ну, хто хоче поступити, його данні є і вдруг  ним зацікавився, там, Каліфорнійський університет, умовно, так? 

_______________. Дозвольте відповісти. Дякую. 

Питання дуже класне, але, дивіться, якщо у нас на сьогоднішній день ми опрацьовуємо в законопроекті, не роздивляючись, яка хмара саме у нас буде: відкрита чи хмара комбінована, чи хмара буде суспільна – ми вже пропонуємо конкретний сценарій в законопроекті. У зв'язку з цим ми не закриваємо відомості "персональні дані", ми їх не закриваємо, але ми кажемо, що їх захист повинен бути задля певних цілей, які людина повинна знати. От і все. 

ШИМКІВ Д.А. Я хочу дати коментар. Цим пунктом ми повністю знищуємо проект ProZorro. Бо на сьогоднішній момент ProZorro, система ProZorro побудована як розподілена інформаційна система, частина системи знаходиться в De Novo, а велика частина ProZorro, яка, якщо подивитеся на посилання і підведете, ви побачите там Amazon. 
І ще, я вам дам слово. Я хочу також по ProZorro. Панове! Шановні, я прошу не перебивати. Я хочу по ProZorro навести такий приклад, що попередня, попередня, найкраща пропозиція, по ProZorro була від Паркового центру. Але, коли піднялася спільнота і американці, то, ну, тобто ці питання регулюються, вони саморегульовані. 

Крім того, хочу звернути увагу, що відповідальність лежить на керівнику того хто. І якщо він вважає, що демографічний реєстр неможна розміщувати  на території Англії, там,  головне – не Віргінських островів, щоб там електронні декларації. Хоча електронні декларації можна, тобто бабуся їх може знати, а розміщувати ми його не можемо на. Ну, вибачайте,  я пропоную голосувати.  Вам 10 секунд і все. 

(Мікрофон вимкнено)    

Класне питання. Ви знаєте, фантастичне питання. Я хочу сказати, да, я б сам би таке питання підняв. От поруч зі мною сидить колега, яка  звернулася, ми там з нею один проект дивимося. Він би давно би вже зроблений, він жодного відношення не має, повірте, якби не ці вимоги  ДСТЗІ, які  завищені. 

З іншого боку,  я вам  наведу ще одне. У нас в державі – завтра ми це будемо обговорювати – прийняти санітарні норми на базову станцію (це по дерегуляції), на базову станцію випромінювання у 300 разів менше, ніж у Європі. Знаєте до чого це приводить? Тому що  вся потужність випромінювальна – у вас на телефоні, тобто це закони фізики: чим менша потужність базової станції, тим більше прийом у телефоні. І ми не можемо це змінити, крім того, що це не дає змогу 3G розгортати, тому що, ви знаєте, що у 3G діапазон розповсюдження втричі менше, ніж у 2G, спектр. Його можна вирішити підвищенням. Така ж сама ситуація зараз тут. Панове! Це неправильно. 

Дмитро Анатолійович. 

ШИМКІВ Д.А. Дивіться, є приклад, який, я думаю, всі народні депутати, а також всі державні  службовці мають сьогодні великий досвід, це система електронного декларування, яка була сертифікована КЗІ, правильно? Можна таке технічне питання. От коли в четвер, в п'ятницю і в суботу, і в понеділок виправили код в системі, КЗІ дійсно мало свій статус чи ні? Наскільки мені відомо, що після правки коду КЗІ злітає, а відповідно злітає система. Тобто  ви хочете сказати в даний момент, що всі декларації, які були подані в систему, яка не відповідає?..

Я хочу… я думаю, ми не будемо, сподіваюсь, обговорювати це питання, тому що ми розуміємо, що підходи КЗІ застарілі, і в більшості процесів КЗІ виглядає як паперовий набір паперових документів. Бо технологічно систему…я  вам можу чесно окремо, я не буду це робити, з цього, піару, показати як хакери можуть зайти і отримати конфіденційну інформацію системи НАЗК.

ГОЛОВУЮЧИЙ.  (Не чути) 

СТАРИНЕЦЬ О.Г.  Ну врахувати в редакції: крім країни-агресора і по санкціям.    

ГОЛОВУЮЧИЙ. І по санкціям. 

СТАРИНЕЦЬ О.Г. Тобто врахована частково правка Левченка, будемо вважати. 

25 правка Бондаря, вона не врахована.

_______________. А чого? Нормальна правка.

СТАРИНЕЦЬ О.Г. Відповідно до вимог цього закону вбачаємо… якщо договір, якщо закріплен договір, так договір у будь-якому разі уже на підставі закону, сам договір, укладають. 

ЛУК’ЯНЧУК Р.В.  (Не чути) 

СТАРИНЕЦЬ О.Г. Руслан Валерійович, якщо укладають дві сторони договір, невже його укладають не на підставі закону? Навіщо ж писати?

(Загальна дискусія) 

СТАРИНЕЦЬ О.Г. Як визначать депутати-члени комітету. 

ГОЛОВУЮЧИЙ. Я, до речі, готовий підтримати Руслана Валерійовича і врахувати цю правку. Пропоную врахувати.

СТАРИНЕЦЬ О.Г. Так, 3 – "за" (для протоколу). Врахована.

ГОЛОВУЮЧИЙ. 4 –"за".

СТАРИНЕЦЬ О.Г. А?! Чотири – враховано. А хто "утримався"? 

_______________. Валерій Борисович.

СТАРИНЕЦЬ О.Г. Валерій Борисович. 

ГОЛОВУЮЧИЙ. Він не встиг підняти.

СТАРИНЕЦЬ О.Г. 26 правка також Бондаря. Не врахована. Ну знову.

ГОЛОВУЮЧИЙ. "За". 

СТАРИНЕЦЬ О.Г. Відповідно до вимог цього закону.

ГОЛОВУЮЧИЙ. Все, все, все.

СТАРИНЕЦЬ О.Г. Чотири – враховано.

_______________. (Не чути) 

ГОЛОВУЮЧИЙ. Так, Левченко.

СТАРИНЕЦЬ О.Г. Правка Левченка 27-а – врахована частково. 

ГОЛОВУЮЧИЙ. Ми про це говорили. 

СТАРИНЕЦЬ О.Г. Так, ми про це говорили вже.

Правка 28 – Левченка. Врахована повністю.

ГОЛОВУЮЧИЙ. Данченка.

СТАРИНЕЦЬ О.Г. А, Олександр Іванович, пробачайте.

ГОЛОВУЮЧИЙ. Не надо меня… свободу. 

СТАРИНЕЦЬ О.Г. Данченка – врахована.

29-а Олександра Івановича Данченка врахована. Немає заперечень? 

30-а – Олександра Івановича. 

_______________. Дозвольте?

СТАРИНЕЦЬ О.Г. 29-а? 

МЯЛКОВСЬКИЙ Д.В. 27-а. Ще одне маленьке питання. 

СТАРИНЕЦЬ О.Г. Так уже ж пройшли, проголосували. 

ГОЛОВУЮЧИЙ. Ми вже проголосували.

МЯЛКОВСЬКИЙ Д.В. Коментар, якщо можна.

ГОЛОВУЮЧИЙ. Ну добре.

МЯЛКОВСЬКИЙ Д.В. Дуже дякую. 

Держспецзв'язку, Данило Мялковський. У нас є вимога щодо відповідності цього надавача послуг хмарних обчислень лише в частині дотримання вимог або сертифікації по стандарту ISO 27001. Але ми забуваємо, що є ціла низка стандартів, в тому числі, якщо ми будемо розміщати або дозволяти розміщати в хмарах персональні дані, то є, наприклад, ISO, яке називається 27018, стосовно персональної ідентифікованої інформації і є у нас стандарти стосовно кібербезпеки в цій серії стандартів. Тому, на наш погляд, згадування в цій статті лише вимог і конкретного стандарту, по-перше, це не технологічна нейтральність. Краще б тут просто сказати: вимогам міжнародних стандартів у сфері управління інформаційною безпекою. І це буде більш ширшим поняттям і більше відображати той смисл, який закладений в норму цієї статті. 
Дякую.

СТАРИНЕЦЬ О.Г. Не перераховувати стандарти, а виписати. 

 _______________.  Звичайно, конечно. 

ШИМКІВ Д.А. Ні, ні. Дозвольте я прокоментую. Справа в тому, що редакція цієї статті повністю один в один (я здивований, що Держспецзв'язок  це не відслідкував), але один в один відповідає статті Закону України про публічні закупівлі. Саме в цьому Законі про публічні закупівлі згадується і ISO 27001, аналогічна редакція. Тобто це вже існує в українському правовому полі і  підписано законом, Президентом. 

ГОЛОВУЮЧИЙ. Ми не можемо зараз. Яка  мета?..

 _______________. Мета ця, мається на увазі, якщо стандарти… 

 _______________.  Це по-перше. 

 _______________.  Які будуть вводитися простими нормативними актами.

МЯЛКОВСЬКИЙ Д.В. Ні, я думаю, що не всі згодні з тим, щоб знов  адміністрація Держспецзв'язку буде формувати перелік стандартів, в тому числі, міжнародним або  українським. Я думаю, що це зайве. Але  скажімо так, цьому сімейству стандартів, я  пропоную все ж таки підтримати, щоб  убезпечити, в тому числі недискримінацію національних рішень і технологічної нейтральності, це практика європейська. Дякую. 

(Мікрофон вимкнено) 

На сьогоднішній день, тут у нас, якщо можна вже, якщо змушені…

ГОЛОВУЮЧИЙ. Національні рішення, це ДСТУ і КЗІ, правильно? 

МЯЛКОВСЬКИЙ Д.В. Це ДСТУ правильно.

ГОЛОВУЮЧИЙ. …КЗІ. 

МЯЛКОВСЬКИЙ Д.В. Вибачаюся, у нас корні побудови всієї системи нормативів у сфері захисту інформації ґрунтується на канадських підходах. Ми не будемо зараз углиблятися в цьому. Я пропоную саме розглянути питання стосовно застосування і норм. 

ГОЛОВУЮЧИЙ. Воно ж проголосовано. 

МЯЛКОВСЬКИЙ Д.В. Все, тоді дякую.

ГОЛОВУЮЧИЙ. 29-у да?

СТАРИНЕЦЬ О.Г. Да, 29-а – врахована. 

ГОЛОВУЮЧИЙ. Дивіться, ми 95 відсотків ваших, 95, відпрацювали, і я особисто, але там, де можна було я… (Не чути) А там, де є питання, воно дуже дискусійне.

СТАРИНЕЦЬ О.Г. 

Тоді 30 правка. Врахована редакційно. Ваша, Олександр Іванович. 

ГОЛОВУЮЧИЙ. Я вже заплутався. 

СТАРИНЕЦЬ О.Г. В такій системі системи хмарних обчислень…

ГОЛОВУЮЧИЙ.  Да, частині такої системи…

СТАРИНЕЦЬ О.Г. Системи хмарних обчислень. Це, що стосувалося першої там спочатку.

Погоджуєтесь?

ГОЛОВУЮЧИЙ. (Не чути) 

СТАРИНЕЦЬ О.Г. Враховано редакційно. Пропонуємо ми підтримати.

30 правка Олександра Івановича стосується… це технічна правка. Уніфікація посилання на стандарти.

ГОЛОВУЮЧИЙ. 31-а.

СТАРИНЕЦЬ О.Г. Так, 31-а – Олександра Івановича. Врахована.

32-а – Бондаря. Не врахована. Положення не стосується предмету законопроекту.

ГОЛОВУЮЧИЙ. Давайте, електронні майданчики…

СТАРИНЕЦЬ О.Г. Створення спеціальних умов для інших  видів АТС… створює дискримінаційні умови на ринку. Пропонується відхилити. 

Яка позиція?  

ГОЛОВУЮЧИЙ. Відхиляємо. Ну тут електронні майданчики.

СТАРИНЕЦЬ О.Г. Одноголосно. Не врахована.

33-я – Бондаря. Також пропонується не врахувати. Не визначена процедура авторизації. 

34-а – Бондаря. Також не врахована, бо вона подана в порушення статті 116 Регламенту Верховної Ради – це мотивація. Пропонується відхилити.

І 35-а – Бондаря. Також не врахована, бо створює колізію в законодавстві.

ГОЛОВУЮЧИЙ. Хто "за"? 35-а. 

СТАРИНЕЦЬ О.Г. Одноголосно. 

Тоді пропонується…

_______________. Почекайте, а що тут… (не чути) Нормальна, спокійна поправка. 


ГОЛОВУЮЧИЙ. Так ми і так дві прийняли.

СТАРИНЕЦЬ О.Г. Доповнена пунктом два: "До приведення у відповідність цим законом закони України та інші  акти використовуються в тій частині, що не суперечить цьому закону".

ГОЛОВУЮЧИЙ. Та ні, це дестабілізація закону. Що значить приведення?..

_______________.  (Не чути) 

СТАРИНЕЦЬ О.Г. Колізія в інших статтях, та і взагалі її не потрібно, цієї редакції. Тобто ми її не включаємо остаточно в "Прикінцеві положення", це стосується "Прикінцевих положень".

_______________. … майданчики в інший закон? 

ГОЛОВУЮЧИЙ. В інший закон.

СТАРИНЕЦЬ О.Г.  Так-так, майданчики – в інший закон.  

ГОЛОВУЮЧИЙ. Слухай, як ти добре розбираєшся.

СТАРИНЕЦЬ О.Г. Пропонується відхилити. 

І тепер, Олександр Іванович, пропонується прийняти Закон про хмарні технології в другому читанні в цілому як закон в редакції комітету. І доручити…

_______________. (Не чути) 

ГОЛОВУЮЧИЙ. Ну ми зараз…

_______________. (Не чути) 

ГОЛОВУЮЧИЙ. Ти розумієш, я б краще вніс би зміни, або потім вніс би поняття "технологічної нейтральності". Мені подобається поняття технологічної нейтральності. От у мене пропозиція така, що у нас є час, ми будемо працювати з кібербезпекою, і внести, от мені особисто положення технологічної нейтральності подобається, але мені не подобається, що під це заганяється застарілі стандарти. У мене це питання.

ЛУК'ЯНЧУК Р.В. А потім перевести повністю все законодавство.

ГОЛОВУЮЧИЙ. Ну да, звичайно.

 _______________. Що, приймається?

МЯЛКОВСЬКИЙ Д.В. Підтримується будь-яка пропозиція, тим більше, що вона вже проголосована. Тому законодавство в сфері захисту інформації буде, воно вже адаптується під сучасні вимоги. Інша справа, що не всі вміють цим користуватися, але це… 

ГОЛОВУЮЧИЙ.  Давайте ми з вами, що? У нас ще є величезна робота по Закону по засади кібербезпеки, потім – по саме, ну, законопроект розширений по кібербезпеці, про які ми  домовилися там його робити,  і потрібно його робити. Давайте ми  потім в процесі напрацювання вже  будемо вбудовувати, як правильно сказав Роман Сергійович, якусь повноцінну систему. За закон в цілому. 

СТАРИНЕЦЬ О.Г. За закон в цілому в редакції комітету Верховної Ради України. Ухвалити закон в цілому, редакцію комітету. І доручити юридичному управлінню внести техніко-юридичні правки. Олександр Іванович.

(Загальна дискусія)

ГОЛОВУЮЧИЙ. Правки від комітету, це ж комітет вже, це ж друге читання. 

_______________. (Не чути) 

СТАРИНЕЦЬ О.Г. Це друге читання. Враховані частково. 

_______________. (Не чути) 

ГОЛОВУЮЧИЙ.  Це вже не мої правки, це комітетські правки. Це ж не перше читання, це друге читання. Заразс, хвилинку. Так, пункт 2.

ГУСЄВ О.Ю. (Не чути)

ГОЛОВУЮЧИЙ.  Натисніть, будь ласка.

ГУСЄВ О.Ю. Гусєв, УСПП. Шановні народні депутати. 

ГОЛОВУЮЧИЙ.  Я дуже прошу швидко. 

ГУСЄВ О.Ю. Шановні народні депутати, мене дуже здивував ваш підхід, але при першому читанні було надано стільки зауважень від громадськості і Інтернет-асоціації, от імені 180 суб'єктів, і УСПП, і громадська рада Держспецзв'язку, і інші суб'єкти надавали пропозиції, а також ГНЕУ, яке  говорило, 100 процентів підтверджуючи наші позиції, що не можна давати державну інформацію нерезидентам за пределы України. Але ви голосуєте і вам наплювати на національну безпеку.

ГОЛОВУЮЧИЙ. Я вас зрозумів. Я хочу вам  сказати, що це є лобізм, комерційний...

ГУСЄВ О.Ю. Вот именно, це є лобізм Майкрософта, Амазона і інші. У нас  дата-центри стоять пусті. А вы хотите отдавать информацию туда. Це не потреба.
ГОЛОВУЮЧИЙ.  Це неправдива інформація. Ємності в дата-центрах немає. 

ГУСЄВ О.Ю. Жодна держава ні віддала нікому свої інформації, а та інформація, яку віддавали – різни страни Латинської Америки – осталися ні з чим. 

ГОЛОВУЮЧИЙ.  Дякую пане Гусєв. Що я хочу вам сказати? По-перше, по моїй інформації 95 відсотків наших ЦОДів, крім злочинного ЦОДу заповненні. Якщо ви про злочинний ЦОД, то – нема питань.  

Тепер до вашої інформації. 95 відсотків пропозицій Державної служби спецзв'язку, Служби безпеки України були враховані. Якщо ви хочете, щоб 100 відсотків враховувалося, то, вибачайте, це можливо з іншим парламентом і тоді це.

 _______________.  (Не чути)
ГОЛОВУЮЧИЙ. Доопрацьовані. Ні-ні, але це була, я вибачаюсь, ми не можемо, і, Ніколай Валерійович, звертаюсь до вас, що ви повинні розуміти, що це законодавство. І потрібно враховувати всі речі.

Мені дуже дивно чути, що, як там, громадська… при Держспецзв'язку? Ви зараз від кого, до речі, виступали? 

ГУСЄВ О.Ю. (Не чути)

ГОЛОВУЮЧИЙ. Тоді, будь ласка. Тобто ви вважаєте, що 95 відсотків того, що Держспецзв'язок попросив враховано, то це погана робота?

ГУСЄВ О.Ю. Погана робота тільки в одному, що даються нерезидентам...

ГОЛОВУЮЧИЙ.  Все, це.

(?) СЕМЕНУХА Р.С. Я півхвилини. При всій повазі до вас, давайте ми зрозуміємо, що на сьогодні ви не представляєте громадськість, і тут часто  називають, слово "громадськість".  Ви представляєте профільну асоціацію представників бізнесу, що є абсолютно природнім, але з громадськістю це є представники бізнесу, це є добре, що ви об'єднані в асоціації і так легше комунікувати з усіма, але це немає відношення до громадськості. 

Друге. Я особисто про себе скажу. Все, що я… до мене зверталися, ми все це трансформували в  правки, не тільки по цьому закону, а і всіх законах, які… де наш комітет є головним, і це враховано до першого читання. 

І наостаннє. Я був на літніх канікулах в Естонії, зокрема вам скажу, що більше 90 відсотків, більше 90 відсотків зосереджено поза Естонією, якщо ми говоримо, що є абсолютно нормальною світовою практикою, і не треба цього боятися. І це  при тому, що кіберцентр НАТО знаходиться саме в Таллінні. 

_______________. (Не чути) 

ГОЛОВУЮЧИЙ. Дмитро Анатолійович, останнє, ну не останнє, а заключне. 

ШИМКІВ Д.А. Да, я хотів просто прокоментувати. Мені цікаво, де були б компанії УСПП, коли будувалося ProZorro? Де була компанія УСПП,  коли Держспецзв'язок боровся з хакерськими атаками і якраз міжнародні компанії допомагали Держспецзв'язку заміняти обладнання, ставити спеціалістів в той момент, коли відбувалося електронне декларування?

ГОЛОВУЮЧИЙ. Розгортати дзеркала, які ми разом робили зі Службою безпеки України.

ШИМКІВ Д.А. Дозвольте, я закінчу. Я хочу вам підкреслити, наприклад, натівські структури і всі країни НАТО використовують об'єднані інформаційні ресурси, які знаходяться по всьому світу в різних країнах. І  відповідно, щоб ми вже говорили про це, ми взагалі, військову тематику з цих питань виключили, ДСК–  виключили, таємницю – виключили. Ми даємо, я хочу підкреслити, ми даємо, ми не зобов'язуємо, ми даємо право. 

Сьогодні, я вам просто приведу приклад. Сьогодні побудувати інфраструктуру с франтентом на зовнішніх  серверах, це відвести дедосівські атаки  і вивільнити працівників Держспецзв'язку, які би займалися захистом безпосередньо даних. Це побудова розподілених систем. Це дати можливість побудувати ефективну систему, коли дані, наприклад, в системі електронного  декларування, дані зберігаються в Україні. Але франтент можна було би підняти на міжнародних ресурсах і відвести атаки хакерські, ну дедосівські  атаки. Тому їх інфраструктура набагато ширше, більше маштабується. Саме таким чином будувалася система, вступу до вищих навчальних закладів, коли свого часу ми витримали навантаження, 35 тисяч заявок протягом перших трьох годин. Тому треба просто розуміти, що тут зараз будуються нові інструменти і дають право,  якщо хтось не хоче, він не будує, він будує там дата-центр в себе і так далі. 

ГОЛОВУЮЧИЙ. Дякую. Я хочу...

ГУСЄВ О.Ю. К вашему сведению…

ГОЛОВУЮЧИЙ. Я вибачаюся, я вам слово не давав. Ми переходимо. (Шум у залі) В 2014 році я знаю, які компанії, я особисто вночі і тут є дві людини, захищали з залученням Ізраїлю, за що я був особисто нагороджений, і  вас, я вибачаюся, ми захищали ваше дзеркало, яке впало, я не буду казати, про яку компанію. Впало о 8.05 і після того, дві ночі ДСТЗІ, одна компанія і інші компанії, дві ночі розгортали  в Ізраїлі  дзеркала,  розгортали дзеркала в Америці, і тут в Києві розгортали. Дякую.

 _______________.  Переходимо до пункту другого питання порядку денного. 

(Мікрофон вимкнено) 
 ГОЛОВУЮЧИЙ. Про запит до Кабінету Міністрів України щодо висновку до законопроекту про проект Закону про електронні комунікації, поданий народними депутатами: Лук'янчук Руслан Валерійович, Бабенко Валерій Борисович (реєстр номер 3549-4). 

Про запит до Кабінету Міністрів щодо висновку до законопроекту. (Руслан Валерійович, те, що я тобі казав сьогодні) щодо висновку до законопроекту про проект Закону про державне управління та регулювання у сфері електронних комунікацій, поданий народним депутатом Данченком (реєстр номер 5285 від 18.10.2016 року).

"Різного" немає. 

СТАРИНЕЦЬ О.Г. Є розгляд засідань на листопад. Пропонується провести засідання завтра, з відомим порядком денним, який був розісланий в п'ятницю, а також  в тиждень… 16 листопада в 14.30. Пропонується провести розклад засідань: сьогодні, завтра 2 листопада і 16 листопада.

ГОЛОВУЮЧИЙ. Але у мене є пропозиція шановні народні депутати, у нас дуже багато законопроектів, чи можемо ми на наступному тижні зібрати комітет? 

Руслан Валерійович, на наступному тижні провести позачергове засідання.

_______________. (Не чути) 

ГОЛОВУЮЧИЙ. По інфраструктурі неможна, тому що завалили правками, і ті люди, які стільки подали правок, він реально, ну, він не буде готовий. Інфраструктуру просто тупо підставили.

_______________. 16-го – День зв'язку, 16-го. 

ГОЛОВУЮЧИЙ. Ну так що, якщо провести?..

СТАРИНЕЦЬ О.Г. А може в пленарний тиждень 15-го і 16-го, як сьогодні і завтра.

(Загальна дискусія) 
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