СТЕНОГРАМА 

засідання Комітету з питань інформатизації та зв'язку 

22 лютого 2017 року

Веде засідання Голова Комітету ДАНЧЕНКО О.І. 
ГОЛОВУЮЧИЙ.  Доброго дня, шановні члени комітету! Доброго дня, запрошені! У нас є кворум, ми можемо починати засідання комітету.

Шановні члени комітету, в кого є зауваження до порядку денного чи пропозиції? В мене є…  Шановні колеги, прошу голосувати  за затвердження порядку денного засідання комітету. Одноголосно. Дякую.

В мене є пропозиція  зараз розглянути запит,  це пункт третій, для того, щоб  його відправити на Кабмін терміново.  Я хочу нагадати, що на минулому тижні ми  відкликали законопроект про радіочастотний ресурс, ми його вже переробили  і   подали до Верховної Ради, і він вже прийшов до комітету.  Нам потрібно відправити запит до  Кабінету Міністрів    по новому законопроекту. 
Якщо не проти, хто за те, щоб підтримати цей запит. Прошу  голосувати. Дякую. 

Секретаріат, тоді підготовте, добре, і можете відправляти його.

Питання перше порядку денного – проект Закону про основні засади забезпечення кібербезпеки України (реєстраційний номер 2126а)   (від 19.06.2015 року), народний депутат Лук'янчук, Кожем'якін, Бухарєв та інші.  

До доповіді запрошую заступника голови комітету Лук'янчука Руслана Валерійовича, який очолював  робочу групу по цьому законопроекту.

ЛУК'ЯНЧУК Р.В. Доброго дня,  шановні колеги і  присутні, запрошені  і гості нашого комітету! Я  хотів би звернути увагу, друге питання   у нас потребує теж голосування. Так?  І я боюсь, щоб наші народні депутати, які можуть поспішати потім, в кінці  засідання,  то щоб ми прийняли рішення по другому питанню, давайте  спочатку  розглянемо друге питання, це моя пропозиція, а потім будемо вже йти по правка, бо це довгий і тривалий процес. Дякую. 

ГОЛОВУЮЧИЙ.   Хто – за, прошу голосувати. Таким чином проект розкладу  засідань комітету на березень 2017 року  затверджено одноголосно. 

Руслан Валерійович.

ЛУК'ЯНЧУК Р.В.  Тепер стосовно проекту Закону про основні засади, забезпечення кібербезпеки України. Даний закон розглядався робочою групою, було подано всього 174 поправки, з них враховано 95, редакційно враховано 32 і враховано частково 7, і відхилено 40. З ініціаторів поправок є наступні прізвища наших колег, Данченко Олександр Іванович 6 поправок, Лук'янчук Руслан Валерійович 67, Семенуха Роман Сергійович 20 поправок, Мирний Іван Миколайович 18, Сольвар Руслан Миколайович 15, Ківалов Сергій Іванович 6, Козир  Борис Юрійович 22 поправки, Левченко Юрій Володимирович 4, Гуляєв Василь Олександрович 6 і Бондар Віктор Васильович 10.

Тому починаємо з самого початку. Так, Олександр Іванович? 

ГОЛОВУЮЧИЙ. Так, в мене є єдине прохання, що в нас присутній сьогодні заступник голови Національного банку України Смолій Яків Васильович, у нього час десь до 14.45. То, якщо ми будемо встигати їхні поправки, то до цього моменту просто окремо буде пройти, якщо не будемо встигати, там є від Нацбанку. 

ЛУК'ЯНЧУК Р.В. Так давайте з них і почнемо. Послідовність розгляду поправки, я думаю, не серйозно впливає на процес результативності нашої?

ГОЛОВУЮЧИЙ.  Добре. Тоді Яків Васильович.

_______________. Тоді називайте номер поправки.

СМОЛІЙ Я.В. Доброго дня, шановні колеги! Ви знаєте, що Національний банк як окремий орган держави, наділений правом захисту інформації в банківській системі. І я, як представник Національного банку, також входжу до складу національної системи кібербезпеки, яка була створена при Раді національної безпеки і оборони Указом Президента України. І також ми декілька разів вже проводили робочі наради в РНБО з цього питання, знаєте ситуацію, яка сталася в кінці минулого року, коли були здійснені атаки на сайт Міністерства фінансів і сайт Державної казначейської служби, були призупинені на довший час платежі, правда, силами і  ДСТЗІ і різних інших наших колег вдалося ліквідувати ці атаки і запустити платежі Державної казначейської служби практично перед новим роком, коли йшло фінансування. 

Національний банк повністю підтримує такий законопроект, який сьогодні відсутній в нашій державі, ми знаємо кіберзлочинність зростає, особливо це стосується фінансового сектору в тому числі. Ми давно відмічали ряд різних атак і з використанням платіжних інструментів, а також з використанням різних антивірусних програм, які запускалися в систему, що призводило до виводу з ладу серверного обладнання і робочих станцій. 

Наші фахівці приймали активну участь в розробці даного законопроекту і на сьогоднішній день у нас є незначні поправки, які би ми хотіли, щоб народні депутати врахували, вони стосуються виключно редакційних правок. Тому, якщо з вашого дозволу я їх озвучу. Це стаття 93, Данченко Олександр Іванович, реєстраційна… 

Ми пропонуємо, щоб…

_______________. (Не чути) 

СМОЛІЙ Я.В.  93-я, напевно, чи стаття…  А, 132-а. 

Ми  пропонуємо сформулювати цей абзац наступним чином, Національний банк України створює і забезпечує функціонування системи кіберзахисту інформаційної безпеки в банківській системі України та суб'єктах переказу коштів. Визначає порядок, вимоги та заходи із забезпечення кіберзахисту та інформаційної  безпеки в банківській системі України і суб'єктами переказу коштів. Забезпечує проведення аудиту, оцінки стану кіберзахисту, інформаційної безпеки в банківській системі України. Створює Центр кіберзахисту Національного банку України.

ГОЛОВУЮЧИЙ.  Це поправка номер 132 я як автор … комітет врахував цю поправку редакційно і ми її врахували, але врахували редакційно. Тобто Національний банк України визначає критерії та порядок віднесення об'єктів до об'єктів критичної інфраструктури в банківській системі України, встановлює перелік таких об'єктів з вимогою щодо їх кіберзахисту та аудиту, інформаційної безпеки, а також забезпечує проведення аудиту захищеності комунікаційних і технологічних систем об'єктів критичної інфраструктури в банківській системі.

СМОЛІЙ Я.В.  Ми чуть-чуть перефразували, тому що ми добавляємо, крім банківської системи у нас є небанківські фінансові установи, які сьогодні регулюються комісією з Держфінпослуг. А ліцензії на переказ коштів без відкриття рахунку на валюто-обмінні операції і на інкасацію надає їм Національний банк. Тому в одній частині ці суб'єкти попадають під регулювання Нацфінпослуг, а в частині ліцензування зі сторони Національного банку це наша прерогатива. Тому ми добавляємо сюди, просимо добавити суб'єктів переказу коштів, згідно Закону України "Про платіжні системи і переказ коштів". Вони є суб'єктами оверсайт зі сторони Національного банку. І вони також є об'єктами, які підпадають під кіберзагрозу, під кібератаку.

ЛУК'ЯНЧУК Р.В. Так це ви хочете повністю правку зробити, так же, наскільки я розумію?

СМОЛІЙ Я.В. Так. Вона редакційно, практично те, що пропонується вами, ми добавили оцей кусочок і перефразували його чуть-чуть інакше.

ЛУК'ЯНЧУК Р.В. В пропозиції Олександра Івановича Данченка там такого теж немає, наскільки я розумію, да. Тому це виходить, що це змінено зміст. Зміст…

СМОЛІЙ Я.В.  Ми зміст не міняємо.

ЛУК'ЯНЧУК Р.В. Но ми розширюємо.

ГОЛОВУЮЧИЙ. Ми розширюємо зміст.

ЛУК'ЯНЧУК Р.В. Да, а це зміна змісту. А що в нас на робочій групі про це, висновки які робили, Наталя?

_______________. (Не чути)
ЛУК'ЯНЧУК Р.В. Ні, я розумію, а там не було ніяких обговорень стосовно розрахунку системи переводів?

ГОЛОВУЮЧИЙ. Але звучить логічно.

ЛУК'ЯНЧУК Р.В. В принципі я не заперечую. А як…

ГОЛОВУЮЧИЙ. А щодо спецзв'язку, наприклад, чи СБУ?

ЛУК'ЯНЧУК Р.В. Як думають наші фахівці, да, з технічних питань?

ГОЛОВУЮЧИЙ. СБУ чи… Що ви думаєте? Підтримуєте, да? А Держспецзв'язок?

_______________. (Не чути) 

ЛУК'ЯНЧУК Р.В. Тобто щоб воно були повністю систематизовано, да, в одному руслі. Тоді я прошу винести на розгляд наших колег, Олександр Іванович, і прийняти рішення по суті. 

ГОЛОВУЮЧИЙ.  Я тоді  прошу, шановні колеги, прошу, тут потрібно  голосування,  тому що змінюється текст правки, поставити на голосування правку № 132 в редакції, яку під стенограму зачитав Яків Васильович Смолій. Щоб ми зараз не повторювали. 

 ЛУК'ЯНЧУК Р.В. Я в принципі прошу Наталю зафіксувати це і повторити  цю правку, а потім поставити на голосування.  Дякую.

ГОЛОВУЮЧИЙ.  Добре. 

Наталю, можете повторити цю правку тоді? 

ЛУК'ЯНЧУК Р.В.  Подайте, будь ласка, текст.

ГОЛОВУЮЧИЙ. Зачитайте під стенограму, і ми тоді будемо голосувати.  

 _______________. Національний банк України створює та забезпечує функціонування системи кіберзахисту та інформаційної безпеки в банківській системі України та суб'єктами  переказу коштів. Визначає  порядок вимоги та заходи і  забезпечення кіберзахисту та інформаційної безпеки в банківській системі України та суб'єктами переказу коштів. Забезпечує проведення аудиту та оцінки стану кіберзахисту та інформаційної безпеки в банківській системі України. Створює центр кіберзахисту Національного банку  України. 

ГОЛОВУЮЧИЙ. Дякую. 

Шановні члени комітету, прошу голосувати. Хто за цю правку?

ЛУК'ЯНЧУК Р.В. Секундочку, один  нюанс. Там "визначає", а тут "встановлює", у нас в попередній редакції було. Встановлює порядок, перелік таких об'єктів, а там визначає.

 _______________. Визначає, так.

ЛУК'ЯНЧУК Р.В.  Різниця є в цьому? Якщо у нас юридичний підрозділ скаже? 

ГОЛОВУЮЧИЙ. Визначає чи  встановлює? Це юристи повинні відповісти. 

ЛУК'ЯНЧУК Р.В.  Згідно, щоб не було. Ну тоді значить ми редакційно це питання узгодимо. 

ГОЛОВУЮЧИЙ. Давайте так, ми це питання визначаємо з…  або встановлюємо. 

ЛУК'ЯНЧУК Р.В.  Встановлюємо.  Стосовно систем переказів.

ГОЛОВУЮЧИЙ.  Давайте з юристами це слово. Роман, Роман.

ЛУК'ЯНЧУК Р.В.  І стосовно створення центрів центру кіберзахисту… Підтримаємо це, да. Все, зрозуміло. 

______________. (Не чути)

ЛУК'ЯНЧУК Р.В.  Все, тоді…

ГОЛОВУЮЧИЙ. Встановлює. Прошу голосувати. Хто за цю правку прошу голосувати. Роман Сергійович. Все, ця правка прийнята по… 

Яка ще у вас? 

СМОЛІЙ Я.В. … правка. Пропонуємо формуліровку… Це 32 стаття. Стаття 7 пункт 32… 33. 32 пункт пропонуємо сформулювати в наступній редакції: "Створює та забезпечує функціонування системи кіберзахисту та інформаційної безпеки в банківській системі України та суб'єктами переказу коштів. Визначає порядок, вимога та заходи з забезпечення кіберзахисту та інформаційної безпеки в банківській системі України та суб'єктами переказу коштів. Забезпечує проведення аудиту і оцінки стану кібербезпеки і інформаційної безпеки в банківській системі України. Створює центр кіберзахисту Національного банку України." Це в принципі дублює попередню… Це те саме, зміни… 

______________. (Не чути)

СМОЛІЙ Я.В. Так, так. пересікається. 

ГОЛОВУЮЧИЙ.  Єдине, що я прошу юристів все ж таки, як по тексту іде "встановлює" чи "визначає" все ж таки потім чітко відпрацювати. 

______________. (Не чути)

ГОЛОВУЮЧИЙ.  Ну, я не бачу тут ніяких зараз...

СМОЛІЙ Я.В.  І 33 стаття, наступна редакція: "Забезпечує формування та ведення реєстру критичних інфраструктурних об'єктів або об'єктів інфраструктури у банківській системі України. Визначає критерій і порядок віднесення об'єктів в банківській системі України до критичних інфраструктурних об'єктів". Але мені здається, що "об'єктів критичної інфраструктури" правильно, да? 

ГОЛОВУЮЧИЙ. Да, да. 

СМОЛІЙ Я.В.  Ну, то есть редакційно.

ГОЛОВУЮЧИЙ.  Редакційно. 

Ну, це нормально, кожний регулятор повинен установлювати. Але вони повинні бути в єдиному переліку потім, це Держспецзв'язок по…  У нас же ж всі ці… Бо і Національна комісія з врегулювання зв'язку…

СМОЛІЙ Я.В.  Я хочу проінформувати. Вчора Кабінет Міністрів прийняв проект Постанови про розробку законопроекту про перелік об'єктів критичної інфраструктури. Я думаю, що воно буде пересікатися із законопроектом про кібербезпеку…

ГОЛОВУЮЧИЙ.  Ні, ні, воно виходить з цього законопроекту вже, тобто цим законопроектом створюється такий реєстр, а потім Кабінет Міністрів повинен його розробити. 

СМОЛІЙ Я.В. Його узагальнює. І в тому числі там є доручення Національному банку визначити об'єкти критичної інфраструктури, що стосується банківської  системи  і небанківських фінансових установ.

ГОЛОВУЮЧИЙ. Дякую.

Шановні колеги, є пропозиції, заперечення   по цій правці? Тоді прошу голосувати, проголосувати цю правку. Одноголосно. 

Доповнення? Так, до  попередньої.

_______________. Можна, я хочу попросити, якщо можна. Я бачу, що всі правки мої враховані, там виписано рішенням комітету. А зараз одночасно починається  засідання транспортного комітету і там важливе питання по авіабезпеці, там  проходить. Ми проводимо питання,  щоби гармонізувати  законодавство з ЄС, щоб наші паспорти, автоматично вся інформація попадала в  аеропорти Європи, щоб ми, коли транзитом вилітають громадяни  України, щоб їх потім  не знімали з рейсів і там не було цих нестиковок.  І там дуже просили мене  підійти, прокоментувати і допомогти їм просто це питання провести.    

Якщо є питання, я  тоді…

ГОЛОВУЮЧИЙ.  Дивіться, це проект рішення, це проект рішення,  тобто, депутати ще не голосували за це. І в мене взагалі  є пропозиція по  тому, я, чи пропонуюсь пройтись зараз по цих правках…

_______________. Якщо можемо,  може тоді пройтись по моїх, і я би перейшов, там  теж  таке важливе для  України питання.

ГОЛОВУЮЧИЙ. Добре. 
Нема зауважень у членів комітету?  

_______________. Дякую.

_______________. Ми не можемо заперечити…

ГОЛОВУЮЧИЙ. Ні, народному депутату, звичайно.  

Знаєте, що…

СМОЛІЙ Я.В. Я вибачаюсь. Я дякую, що ви поміняли  порядок і з вашого дозволу…

ГОЛОВУЮЧИЙ.  Але ж від вас залишається. Правильно? Ваш представник. 

СМОЛІЙ Я.В. Так-так, наш представник є. І я хочу сказати, що Національний банк  завжди готовий підтримувати ініціативи, законопроекти,  які розробляються в Комітеті  з питань інформатизації і зв'язку. Ми є одним із суб'єктів, який плідно  працює в цьому напрямку.

ГОЛОВУЮЧИЙ.  Дякуємо, дякуємо, Яків Васильович.

В мене, єдине, я хотів би, пане Віктор Васильович,  розпочати не з правок, а з ідеї от вашого блоку правок, описати ідею  ваших  правок,  а потім  поправки.

_______________. Мова йде про те, що правки, які пропонуються, ми пропонуємо надати ДСТЗІ більші можливості відповідати за безпеку всіх інформаційних систем, державних реєстрів  і так далі, які створюються в Україні: веб-сайти, веб-портали, реєстри даних  і так далі. 

Мова іде про те, щоб  поправки, які вносяться, дають можливість ДСТЗІ проводити відповідну сертифікацію і аудит комплексних систем захист інформації, видавати відповідні документи, які підтверджують, що всі системи, які використовують інформацію про державні якісь там акти, документи, реєстри і так далі, вони мають всі пройти комплексну систему захисту інформації. Незалежно від того приватні вони чи державні. 

Там, де  державні там, визначається особливий порядок, та,м де приватні, ми прописуємо, що вони мають бути  захищені. Ми не говоримо про те, що це іде мова про якісь комерційні питання, ще щось. Тобто це по суті надання повноважень ДСТЗІ, так як воно має бути, захищати державні інтереси в  частині, які стосуються ведення документів, зберігання документів, зберігання реєстрів і так далі.  Щоб держава контролювала цей процес  і щоб у нас не було такого, щоб потім громадяни України будуть по  всьому світу бачити документи, реєстри, про все, що у них є в Україні, де воно знаходиться, як, і хто цим користується, щоб воно було захищене, одним словом кажучи. Тобто така концепція цих правок. Надати ДСТЗІ  ці  повноваження, ще раз підтвердити те, що вони  мають робити насправді. 

ГОЛОВУЮЧИЙ. Дивіться, моя особиста позиція, що робити КСЗІ на все це є неправильно, це минуле сторіччя. Тому тут потрібно буде обережно до цього підходити.

_______________.  Я можу сказати, тільки добавити ще два слова, що відповідні доручення є і рішення Ради нацбезпеки оборони України від 27 січня 2016 року, є відповідні укази Президента, якими це все прописано, воно  до цих пір ще не виконано. Тобто ми по суті забезпечуємо виконання рішення  РНБО і рішення  указів Президента. Воно все в обґрунтуваннях моїх є, все прописано і укази Президента є, вони всі повністю, ви їх  бачили , від 29 грудня 2016 року, указ Президента від 13 лютого 2017 року. Тобто це буквально свіжий указ, який нещодавно вийшов, він якраз і прописує про питання про загрози кібербезпеці держави та невідкладні заходи з їх нейтралізації.

ГОЛОВУЮЧИЙ.  Але, якщо в таких  системах це не є конфіденційна інформація, це не є під грифом, тому чому ці системи повинні проходити КСЗІ? Згідно Закону України про відповідальність, да, там системи ІТ, телекомунікації, всього іншого, то міністр або там голова комітету, або голова агенції несе відповідальність за ті рішення, які він приймає. Тобто якщо не потребує такої КСЗІ, то навіщо це робити?

_______________. Я …….. державні бази даних, державні всі речі, які стосуються громадян України, підприємств України, юридичних, фізичних осіб, уся  інформація, яка зберігається і має до них відношення, вони мають бути захищені. Щоб не було такого, що потім буде спотворення документів, буде заміна людей в реєстрах фізичних осіб, юридичних осіб. Сьогодні ти проснувся власником, завтра ти вже не власник майна, ти не власник акцій і…

ГОЛОВУЮЧИЙ. Я хочу навести приклад Державної фіскальної служби минулого року. Все власне, і що?

_______________. Там мова йде про те, що…

ГОЛОВУЮЧИЙ. Там все було захищено, всі були сертифікати…

_______________. Не все там було захищено так, щоб аж захищено.

ГОЛОВУЮЧИЙ. Добре. Давайте тоді по правках тоді. Руслан Валерійович, давайте, це ваш…

ЛУК'ЯНЧУК Р.В. Я стосовно цього напрямку пропозицій, так, блоку, точніше. Я дійсно хочу підтримати в цьому плані, що ці всі бази даних повинні бути захищені. І сторонній доступ, який може вплинути на зміну інформації або впливати на якесь прийняття рішень, який використовує цю інформацію, то потрібно дійсно його захищати для того, щоб потім ми не мали наслідків, які ми маємо, в принципі, зараз в діяльності цих систем. Дякую.

_______________.  (Не чути) 

ЛУК'ЯНЧУК Р.В. Даний блок питань, який проініціював Віктор Васильович, стосується правки номер 44, 45, 68, 81, 82, 92, 125, 147, 148 174. Тому давайте почнемо із 44-ї, так я думаю. Вони, в принципі, враховані. Якщо в когось є якісь зауваження…

ГОЛОВУЮЧИЙ. Ну, вони запропоновані.

ЛУК'ЯНЧУК Р.В.  Да, і… запропоную до врахування. Я просто і хотів би, щоб висловилась Держзв'язок, свою думку для того, щоб ми  також мали їхнє бачення цього… цієї проблеми. Дякую.  

ГОЛОВУЮЧИЙ. (Не чути) 

МЯЛКОВСЬКИЙ Д.В. Доброго дня. Дуже дякую. Мялковський Данило, Адміністрація Держспецзв'язку. 

Я дуже вдячний Віктору Васильовичу, що це питання він підняв. І дуже вдячний нашому комітету, що це питання  належним чином опрацьовано. Але треба враховувати такі моменти. 

На сьогоднішній день  Європейський парламент прийняли Директиву № 1148 6 липня минулого року, де окреслюються в тому числі і електронні торгівельні майданчики. Але вони окреслюються як поряд з іншими суб'єктами, які повинні забезпечувати  належний рівень безпеки і  довіри до цифрових сервісів. Це доступ до систем з використанням  технологій хмарних обчислень, це Інтернет-пошукові системи, це Інтернет… пункт обміну інтернет-трафіком, це постачальник  єдиних сервісів в Інтернеті та Інтернет-сервіс-провайдери.

На сьогоднішній день ми, розглядаючи питання   щодо електронних торговельних майданчиків, не повинні бути осторонь врахування і цих, скажімо так, суб'єктів, які надають  ці сервіси. Але треба зазначити, що наша комплексна система захисту інформації на сьогоднішній день  не може врахувати  відповідно до наданих Законом України про держспецзв'язок повноважень  всі питання, які охоплюють стандарти 27 серії.

У зв'язку з цим ми виступаємо послідовно і зараз модернізуємо наше законодавство, щоб при оцінках,  які необхідні  бути зроблені в рамках опрацювання  стандартів систем управління інформаційної безпеки в обов'язковому порядку враховувались вимоги щодо  комплексних систем захисту інформації, тобто підтвердження відповідності. Стосовно цих конкретних поправок, на мій особистий професійний погляд  або професійну точку зору, треба доповнювати  наш закон цими… рештою, у тому числі Інтернет-сервіс-провайдерів, в тому числі і операторів ДНС, і операторів доступу до хмарних систем. Але якщо ми не врахуємо їх, а врахуємо електронні торгівельні майданчики, то в цілому  по тексту їх можна підтримати, вони не погіршують, а покращують закон. Дякую. 

ГОЛОВУЮЧИЙ. Скажіть мені, будь ласка. От дивіться, ну ви ж розумієте, що таким чином іде, я під стенограму це зараз кажу,  що це йде боротьба з системою ProZorro.
______________.  Нема ніякого… 

ГОЛОВУЮЧИЙ. Тобто ви хочете… (Шум у залі)  Не до вас зараз питання, Віктор Васильович. 

______________.  Я просто неправильно думав, що до мене. 

ГОЛОВУЮЧИЙ. Ні, ні. Я хочу сказати, тобто ви ж розумієте, що таким чином от система ProZorro працює там… Я не кажу зараз ефективна вона чи не ефективна,  тому що особисто в мене якраз є питання до ефективності цієї системи. Особисто в мене. Дуже великі  питання. Але принципово ідея-то  зроблена  правильна, тобто  якщо прийняти ці правки, то тоді систему ProZorro потрібно робити КСЗІ. Правильно? 

______________.  Ні.

ГОЛОВУЮЧИЙ. Ну у мене від юристів… 

______________.  А я зараз доведу.

ГОЛОВУЮЧИЙ. Від юристів інший. Просто якщо я неправий… і таким чином всі  такі ідеї, коли ну нічого  секретного  в тих торгах, які йдуть на ProZorro там якщо хтось знає, які олівці або які там швабри з електроручками там закуповуються, ну ворог від цього  нічого не виграє.  Правильно? 

Питання, чи можна зламати, підмінити ці торги. Ну не думаю. Ну от… Просто у мене ще є одне питання. Там хлопці зараз звернулися, вони розробили… волонтери також розробили систему по  державним водним  ресурсам там, реєстр там. І вони кажуть: "Що нам КСЗІ робити?"

______________.  Можна відповідати? 

ГОЛОВУЮЧИЙ. Да. 

______________.   Дякую. 

Якщо уважно прочитати  Закон "Про публічні закупівлі",  то там чітко виписано, що у нас є авторизовані електронні торгівельні майданчики і чітко  виписані норми, що захист інформації там забезпечується  сертифікатом відповідності 27001, виданий акредитованій… системі міжнародній організації, яка може право надавати такий сертифікат.

Пропозиції які, якщо доречно, Віктор  Васильович, без якихось там… Якщо подивитись пропозиції, які є на сьогоднішній день в термінах і визначеннях, а потім по тексту стосовно захисту інформації і цих електронних торговельних майданчиків, то можна побачити, що воно співвідноситься з тими змінами, які ми на  сьогоднішній день вже пройшли в комітеті про … в Законі України про  захист…  про зміни до Закону… деяких законів України в зв'язку з опробленням систем  хмарних обчислень. Тому посилання на  ці  поправки, або  я можу помилятися, може ні, але  не посилання і врахування начебто прийнятих  цих змін в цьому законопроекті не є припустимим. Але треба тут згадати інше, що ця  європейська директива, я думаю, що Україна не дуже далеко від цього відійде, вимагає наявності  таких операторів цифрових послуг під  юрисдикції  країни, де вона дає  такі послуги.  І тут ми,  враховуючи, що торговельні, електронні торговельні майданчики є по суті справи інтерфейсом, але суб'єкт, який їми керує або надає  доступ до них,  повинен бути під юрисдикцією України. Як і оператор хмарних послуг. 

ГОЛОВУЮЧИЙ.  Я зараз не по юрисдикції кажу, а КСЗІ.

 _______________. А КСЗІ, ми не наполягаємо, ми не можемо побудувати в  системах хмарних  обчислень…

ГОЛОВУЮЧИЙ.  Але цими правками ви встановлюєте обов'язок, щоб було КСЗІ.

 _______________. Ми з цим законом, Олександр Іванович,  вибачте, ми цим законом не вносимо зміни до Закону про публічні закупівлі, він сфункціонує спеціально розроблену систему ProZorro.
ГОЛОВУЮЧИЙ. Ну, а якщо буде колізія? Зараз мій колега буде говорити про  колізію з іншим законом.  Тобто буде колізія, і це питання для юридичних  сварок буде. Ви розумієте, що  тоді суддя буде вирішувати, яка норма закону в тому  чи іншому випадку вища. 


Цими правками чітко вказується, що все повинно бути с КСЗІ. Чітко, там чорним по білому написано. Це правда. Тоді ситуація, да, є закон. 

ЛУК'ЯНЧУК Р.В.   (Не чути) 

ГОЛОВУЮЧИЙ. Руслане, це ж ваша була пропозиція вислухати позицію держспецзв'язку.

 _______________. Дякую за увагу. 

ЛУК'ЯНЧУК Р.В. Шановні колеги, я так розумію, що Держспецзв'язок хоче розширити ці поняття і включити в цей законопроект додаткові ще дефініції. Но  я б хотів би вашу зосередити увагу, що в принципі це основні засади. Ми будемо ще працювати над деталізацією кібербезпеки і будемо додатково ще робити закон, який буде вносити зміни до цього законопроекту, до цього закону, якщо  ми його приймемо як закон. 

Тому я зараз прошу  зосередитися на тому, що вже є поправки, вже ми не зможемо внести додаткові поправки, тому що вже не дозволить регламент, і  розглянути ці поправки і прийняти по них рішення. 

Тому давайте почнемо з 44 поправки. Дякую.

 _______________. Я хотів би сказати, що тут і ДСТЗІ має розуміти, що ситуація, цей закон, який чітко про основні засади  кібербезпеки України. І тут логічно, що ці норми мають бути враховані. Якщо  ми будемо думати і розраховувати, що є інші  закони,  як ви там  говорите, законопроекти,  що   вони пройдуть, не пройдуть і так далі. Я рахую,  що треба  в таких  законах прописувати ці норми, бо ми не знаємо, що через зал пройде і в якому форматі воно вийде на виході, які законопроекти і що пройде, що не пройде.  І ми в підсумку можемо отримати ситуацію, коли там, де ми врахували, воно не пройшло через зал взагалі, а цей законопроект про кібербезпеку, він може, не понятно, яка    доля його теж  буде. Може цей пройде, ну без ваших правок і ви зараз самі зрікаєтесь від цих правок, так я розумію, що ви там не дуже наполягаєте, а той законопроект,  може теж не пройти. 

Тобто, я рахую, що треба передбачати ці речі в багатьох законопроектах, які йдуть. Якщо якийсь перший законопроект  пройде і воно буде  зафіксовано, то ми в інших законопроектах просто  ці правки знімемо і все, і не будемо наполягати. А так, інакше, ви отримаєте ситуацію, коли і в одному законі не буде прописано, і  в другому не буде прописано, і ви залишитесь просто як…

ГОЛОВУЮЧИЙ.  Віктор Васильович, тут питання не  в тому, що зараз згідно регламенту  нічого неможна змінювати. Строк правок вийшов, ми не можемо…

Так, давайте, все, по правках.

ЛУК'ЯНЧУК Р.В. 44 правка. Так. Стосовно авторизованого електронного майданчика визначення: "Авторизована інформаційна телекомунікаційна система, яка є частиною електронної системи та забезпечує  реєстрацію осіб, автоматичне розміщення отримання і передання інформації та документів, користування сервісами з автоматичним обміном інформацією доступ до якої здійснюється  за допомогою мережі Інтернет".

Я не бачу тут ніяких цих, і робоча група підтримала дану поправку. 

ГОЛОВУЮЧИЙ.  Це визначення тому тут…

ЛУК'ЯНЧУК Р.В.  Підтримується? Підтримується.

ГОЛОВУЮЧИЙ. Хто – за, прошу голосувати. Одноголосно. 

_______________. Так, наступна 45 поправка стосовно  системи хмарного обчислень "Системи, в якій реалізується модель забезпечення доступу на вимогу до спільної сукупності динамічно  розподілювальних налаштованих   обчислювальних  ресурсів, включаючи внутрішньо системні мережі, сервера, сховища даних, прикладні програми та послуги, що можуть бути оперативно  надані і вивільнені через глобальні  мережі передачі даних з мінімальними  управлінськими  заходами та (або)   мінімальною взаємодією з надавачем хмарних послуг".  Дана правка, я так розумію, що є в колег зауваження. Так? Тоді прошу далі.

_______________. Добрий день, колеги! Ця правка фактично   розмиває  поняття, у нас є паралельний Закон про внесення змін до деяких… щодо обробки інформації в системах хмарних обчислень. 

Справа в тому, що він вже готовий, схвалений до другого читання до сесійної зали комітетом. І дана правка, якщо той закон буде проголосований успішно в сесійній залі, воно фактично ламає термінологію. Тому що поняття "системах хмарних обчислень", яка запропонована в правці 45 не повною мірою узгоджується з тим законом. А саме система хмарних обчислень – є система, в якій реалізується технологія, а не модель забезпечення дистанційного доступу.

ГОЛОВУЮЧИЙ.  Тобто це просто принципово.

_______________. Наш комітет є профільним по двом цим законопроектам і по першому закону ми вже прийняли, так само дебатами, певну редакцію, яку готові запропонувати сесійній залі в найближчі пленарні тижні. І якщо ми зараз, ми не можемо прийняти, буде не логічно з боку просто комітету приймати іншу термінологію і ті самі речі.

ГОЛОВУЮЧИЙ.  Це дуже важливо, наприклад, я цього там не бачив, це дякую Роману Сергійовичу. Тому у нас є пропозиція. Яка пропозиція? Змінити редакційно?

_______________. Да.

_______________. Тобто врахувати редакційно дану поправку.

_______________. Пані Наталя, наскільки я розумію, та, про що йде мова. Є пропозиція синхронізацію, нема питання до логіки. Є питання виключно термінології.

_______________. Я так розумію, ви хочете з того законопроекту взяти і сюди прописати?

_______________. Так.

ГОЛОВУЮЧИЙ.  Ми не можемо не взяти.

_______________. Буде не логічно, бо комітет ухвалив таке рішення. 

ГОЛОВУЮЧИЙ.  Але це редакційно, можете зачитати під стенограму, щоб автор правок народний депутат Віктор Васильович Бондар.  Під стенограму нажміть, натисніть. 

_______________. Система, в якій реалізується технологія забезпечення дистанційного доступу.

_______________. А тут модель.

ГОЛОВУЮЧИЙ. Тут модель. Що таке модель? Це не правильно…

_______________. Тут, я думаю, можна погодитися.

_______________. Модель – це виняткове питання термінології.

ГОЛОВУЮЧИЙ.  Віктор Васильович, якщо ви не проти, то це логічно.

_______________. Це модель на технологію.

ЛУК'ЯНЧУК Р.В. Тобто міняємо текст правки пана Бондара. Правильно? Редакційно, да.

ГОЛОВУЮЧИЙ. Хто – за, прошу голосувати. Правка прийнята. Наступна правка.

ЛУК'ЯНЧУК Р.В.  Наступна правка 68. Зараз знайдемо і озвучимо. 

68 правка стосовно об'єкту кіберзахисту. Об'єкт кіберзахисту, в тому числі авторизовані в електронні майданчики, зокрема з використанням системи хмарних обчислень, повинні відповідати вимогам щодо захисту інформації встановленим частинами другою та третьою статті 8, статтею 9 Закону України "Про захист інформації інформаційно-телекомунікаційних системах". Дякую. Робоча група врахувала…

ГОЛОВУЮЧИЙ.  Ну як, це ми заганяємо все.

_______________. Воно пов'язане… Дивіться, що виходить на ту саму тему. На мою думку, юридично не коректно в частині четвертої статті 4… в частині четвертій, перепрошую, статті 4 проекту Закону про кібербезпеку закріплювати посилання на конкретні статті Закону України "Про захист інформації в інформаційно-телекомунікаційних системах". Адже  в разі прийняття Закону проекту про внесення змін до деяких законодавчих актів України щодо обробки інформації в системах хмарних обчислень питання захисту інформації в системі, де використовується технологія хмарних обчислень, будуть регулюватися також і іншими статтями Закону України "Про захист інформації в інформаційно-телекомунікаційних системах". Крім тих, що наразі вказані в проекті Закону про кібербезпеку. Але це перетинається, Руслан Валерійович, з тим, що ви говорите і Олександр Іванович говорить. 

ГОЛОВУЮЧИЙ.  І як тут з цієї колізії виходити? Ніяк.

_______________. Я не бачу великої колізії. Рахую, що все ж таки, щоб КСЗІ проходило практично всі державні і недержавні реєстри, майданчики, якщо вони мають відношення до державних якихось ресурсів, до державних коштів і так далі. І тут не мова йде, я ще раз повторюю, ми не говоримо про ProZorro чи там буде інше щось…

ГОЛОВУЮЧИЙ.  Ну як, ви говорите про все, ви говорите про все. Так, а як таке може бути, ми ж не живемо в диктаторській країні, панове!  Все це, дійсно, ви хочете, щоб нас завтра з вами при наступній революції, а вона схоже за все буде, занесли до 16 січня, як так? 

_______________. Ми говоримо про те, що сьогодні в Україні сотні, може навіть тисячі реєстрів, баз даних, веб-сайтів і так далі.

Ну подивіться, навіть будь-яка країна вона це захищає, вона проводить захист по цих напрямках.  Ну не може бути такого, що воно само собою вже є. Завтра ProZorro  власники передумали, все навернули, забрались і пішли, а ви судіться, хлопці, розказуйте. Я не говорю тільки про  ProZorro, бо ви зачепили ProZorro, будь-який сайт, який надає державі якісь послуги і так далі.  Завтра вони звернулись – пішли і  сотні там тисяч  суб'єктів юридичних будуть судитися між собою, доказувати хто що вигравав, хто де приймав участь і так далі. 

ГОЛОВУЮЧИЙ.  Це юридичні спори, і Верховна Рада не може в них… ми не можемо господарську діяльність якось впливати, це не є правильно. А саме головне, що ця норма вона… у нас мільйон колізій в інші закони. Ви просто не розберетесь, ви в хаос країну введете. Тобто у мене питання те, що… одне питання, що ми хочемо все "засезиювати", давайте так назвемо, да, а з іншого боку, це питання, яке просто… Віктор Васильович,  ви ж досвідчений і працювали, ви розумієте, що цей пункт  він по відношенню до багатьох інших законопроектів введе зараз просто…

Шановні народні депутати, що  ви…

______________.  Пропоную потім ще порадитися.  Ситуація неоднозначна. І треба шукати підтримку в залі.  Ну треба порадитися. 

Пропоную пропустити.

______________.  (Не чути) 

 ______________.   Так. Я думаю, це буде на сьогодні наймудріше.

ГОЛОВУЮЧИЙ. Я пропоную цю правку  залишити для додаткових консультацій, для того, щоб більш ретальніше підійти до  обговорення.

______________.  Я наполягаю, говорю, що рахую, що це корисна історія, вона для України корисна.

Я бачив багато прикладів, у мене… 5 днів назад людина прийшла, переписали майно, переписали завод, переписали квартири. Нотаріус  "відморожується", говорить, що вона це не робила. Реєстр починаємо піднімати, там зараз працює прокуратура,Служба безпеки. Ніхто не може відповісти, хто що робив і хто там за що відповідав, і де кримінальні справи, вже по ходу за останні дні переписали це майно сім разів. І просто от допомагаємо людині розібратися, хто це робить, одночасно в 3 кінцях країни іде перепис майна, в 3 кінцях країни. Нотаріуси вже: той втік, та закінчила роботу, все, пішов процес. Мова йде про великий об'єкт, який закладений, під який видані сотні мільйонів кредитів. І просто йде рейдерське захоплення, і там працюють, з одної сторони, одні банки, з другої сторони – другі. Багато осіб задіяно, ніхто не може дати відповідь, а хто вносив правки, хто що робив.

Комісія Петренка розбирається в Міністерстві юстиції антирейдерська і так далі. І от всі зараз вилучають ці матеріали, і ніхто не може сказати точно, що гарантію, хто вносив правки. Нотаріус каже: "Я роками не вносила".

_______________. (Не чути)
ГОЛОВУЮЧИЙ. КСЗІ тут зовсім не має жодного відношення. Це автентичність інформації.

_______________. Те, що там… рішення має бути і гарантія. Так тут державний реєстр, державні органи……… якась приватна структура… (Не чути) 

 _______________. Я  доповідав цей законопроект в першому читанні від фракції нашої, я звертаю увагу, що за міжнародними стандартами завжди дозволяється зовнішній, як і внутрішній аудит цих систем, розумієте. Тут не треба вигадувати ноу-хау. І, на превеликий жаль, ми теж сьогодні будемо про це говорити…

_______________. …Приймайте рішення, а зал буде вирішувати далі.

ГОЛОВУЮЧИЙ. Ми, сьогодні ми по цьому, правці ми не приймемо сьогодні рішення. Ми окремо там завтра чи післязавтра зберемо ще комітет. І які ще, наступна правка?

_______________. Я тоді пропоную взяти паузу по цьому, правці і взяти, зібрати ще додаткову інформацію для того, щоб визначитися вже безпосередньо на наступному засіданні, яке провести найближчим часом. Дякую.

ГОЛОВУЮЧИЙ. Є заперечення у членів комітету? Немає. Це не потребує голосування, тому…

ЛУК'ЯНЧУК Р.В. Так, наступна правка 81, так. Це правка на 28 сторінці, правка до статті 59, так. Да-да-да, в частині четвертій, а стаття 5 законопроекту. Так, автори… де вноситься поняття "авторизовані електронні майданчики". Ну, це вона іде як наслідок попередніх правок. 

Так, колеги, визначаємося. 

______________. (Не чути)

ЛУК'ЯНЧУК Р.В.  81-а на 28 сторінці. 

______________. (Не чути)

ЛУК'ЯНЧУК Р.В.  81-а, да. 

______________. (Не чути)

ЛУК'ЯНЧУК Р.В. Да, 59 абзац, додається слова "авторизовані електронні майданчики" статті 5 законопроекту в частині четвертій. 

ГОЛОВУЮЧИЙ. Ну, це відповідає європейським директивам? 

ЛУК'ЯНЧУК Р.В. Да, це відповідає. Шість пунктів європейської директив. Правильно, Держспецзв'язок? Да. 

І ми так як ми 44 правку прийняли, так, то воно должно тут також зазначатись. Дякую. 

ГОЛОВУЮЧИЙ. Ні, ну, це відповідає європейським директивам, тому ця правка врахована. 

ЛУК'ЯНЧУК Р.В. Наступна правка 82. Стосовно тоже частини четвертої статі 5, яка звучить наступним чином, зміст її: "Інформаційна телекомунікаційна система "автоматизований електронний майданчик…", це в дужках розкивається поняття, "самостійно визначає необхідність (у тому числі шляхом страхування цивільно-правової відповідальності відповідно до цивільного законодавства)". Ну, тут це також редакційно. Група наша прийняла проект врахувати. 

ГОЛОВУЮЧИЙ.  Це питання зобов'язання страхування? 

______________. …мова іде про те, що, да, вони самостійно приймають рішення щодо необхідності страхування і, ну, виконання, забезпечення гарантій виконання зобов'язань. Тобто, ну, такий пункт, який в принципі нормальний, він…

ЛУК'ЯНЧУК Р.В. Технічний пункт, да. 

ГОЛОВУЮЧИЙ.  Я не бачу проблем тут ніяких. 

Хто – за, прошу голосувати. Одноголосно.
ЛУК'ЯНЧУК Р.В.  Наступна правка 92-а. Це стаття 6 пункт 1, 64 абзац, де запропоновано законопроекту після слів "електронні комунікації" доповнити словами "в тому числі застосування  авторизованих електронних майданчиків та/або веб-порталів органів  державної влади".  Теж технічне питання. Враховано. 

125-а, наступна правка.  Я надіюсь, Віктор Васильович оцінить те, що  ми скачемо по законопроектам  і шукаємо ці правки для того, щоб потім визначатися по суті. 

ГОЛОВУЮЧИЙ.  Я вам дуже дякую.

 _______________. Це ще представника "Опоблоку" немає.

 ЛУК'ЯНЧУК Р.В. Він би нам роз'яснив політику нашого комітету. 

Стаття 8 вносяться зміни до статті 8. Це 88 абзац, так, Наталя? 

 _______________. Так, да.

ЛУК'ЯНЧУК Р.В.  Да, 88 абзац. Де пропонується у статті 8 абзац другий частині другій доповнити словами та реченнями такого змісту: "У випадку невідповідності та/або відсутності у авторизованого електронного майданчику комплексної системи захисту інформації з підтвердженням відповідності та/або  невикористанням засобів захисту інформації відповідно до вимог частини другої та третьої статті 8 Закон України "Про захист  інформації в інформаційно-комунікаційних  системах", надсилає подання до  про скасування авторизації. Ця правка, яка перекликається із 68-ю. Тому це залишається на додатковий розгляд. 

147 правка. Це до частини четвертої статті… Наталя, підкажіть, бо я вже сторіночки втратив. 114-й абзац, а стаття? 

_______________. 8 стаття.

ЛУК'ЯНЧУК Р.В. Так, 8 стаття частина  четверта. Стосовно після слів "їх  тарифікація для користувачів бюджетної сфери" доповнити словами"крім тарифікації послуг недержавних інформаційних телекомунікаційних систем  авторизованих електронних майданчиків". Що в редакції буде ця частина четверта 8-ї статті  наступним чином звучати: "Порядок функціонування національної  телекомунікаційної мережі, критерії, правила та вимоги щодо надання  послуг і їх тарифікації для користувачів  бюджетної сфери крім тарифікації послуг   недержавних інформаційно-телекомунікаційних систем, авторизованих електронних майданчиків,  відшкодування  витрат державним бюджетом на утримання національної телекомунікаційної мережі затверджується Кабінетом Міністрів  України". Тобто, в принципі, це технічні моменти.

_______________. Те, що створено державою на державні кошти і держава надає послуги, вона сама Кабінетом Міністрів визначає, які тарифи за надання послуг. А там не державні  де структури, в тому числі і там електронні майданчики, там ProZorro, що хочеш і так далі, то вони самі визначають ці     правила, по яких тарифах,  що вони роблять, надають послуги. Там де ринок,  там  ринок формує вартість послуг, а там де держава, то держава встановлює відповідно так як було запропоновано.  Щоб не вийшло, що  Кабінет Міністрів  регулює діяльність як ви кажете   всіх електронних майданчиків  України.

ЛУК'ЯНЧУК Р.В. Дане питання звужує застосування до державних тільки телекомунікаційних систем.

Наступна правка 148. Частина четверта статті 8 доповнити абзацом такого змісту: "У разі, якщо інформаційна телекомунікаційна система, авторизований електронний майданчик, є власністю держави, Кабінет Міністрів України має право здійснювати тарифікацію надання послуг". Це те, що випливає з попередньої правки, тому прошу визначатися, колеги.

І остання правка 174 це "Прикінцеві положення" вже стосується, "Прикінцевих положень". Пункти 4, 5 викласти в наступному змісті: "У частині другій статті 15 Закону України "Про електронні документи та електронний документообіг" після слів "державні інформаційні ресурси" доповнити словами "у тому числі в електронних майданчиках без використання систем хмарних обчислень", слова "відповідно до законодавства" замінити словами "відповідно до вимог частини другої третьої статті 8, статті 9 Закону України "Про захист інформації в інформаційно-телекомунікаційних системах". До приведення законодавства у відповідність з цим законом, закони України та інші нормативно-правові акти застосовуються в частині, що не суперечить цьому закону. 

_______________. На доопрацювання.

ЛУК'ЯНЧУК Р.В.  На додатковий розгляд, колеги.

_______________. Віктор Васильович, я дуже вдячний вам за те, що ви особисто прийшли на засідання. Тобто є дискусійність, що три правки у нас залишилося. Я пропоную їх доопрацювати з юристами, тому що є питання, ми не можемо, серйозний законопроект, треба його підготувати, щоб він мав проходження в залі. Тому я вам дуже вдячний.

_______________. Дякую, Олександр Іванович, дякую всім членам комітету. Тут багато мене знають, я дійсно багато дуже років присвятив цій тематиці, років 15 теж займаюся в цьому напрямку і багато приділяю уваги, і в тому числі створенню в свій час ДСТЗІ, там створення всієї матеріально-технічної бази ДСТЗІ, все, що там необхідно було, і розбудова мереж всіх повністю по Україні для державних органів. Тобто багато питань, хто пам'ятає, які ми вирішили в 2000-2005 році, це було якраз проведено під час того, коли я в Кабінеті Міністрів, в секретаріаті, відповідав за цей напрямок, багато хто знає це. 

Я рахую, що багато було створено дуже корисного, всі бази даних, всі комп'ютерні мережі, всі телекомунікаційні системи, сотні різних софтових програм, які сьогодні використовують всі міністерства, уряд в тому числі, воно йшло під моїм керівництвом тоді і створювалось. Це був шалений проект за який ми у свій час в Монако в 2004 році отримали диплом найкращий проект в Європі на той час по створенню. Щоб ви  розуміли, тільки я хочу так нагадати, бо багато хто не знає цього, в 2004 році Кабінет Міністрів будинок був найкращий серед будинків уряду в усій Європі. Це 750 кілометрів мереж, це 19 комунікаційних центрів, це найсучасніші бази даних, серверні, які  були побудовані, всі системи комплексного захисту інформації, подвійна система безпеки, в тому числі, один вузол безпеки в ДСТЗІ, один зал адміністраторів безпеки в Уряді України, підземні сховища, підземні системи резервування інформації, системи… там десятки були створено систем, які дали можливість нам повністю контролювати всю державну інформацію, всі економічні питання, політичні питання, фінансові питання, бюджетні питання на сьогоднішній день в Україні. І за рахунок того, що ми у свій час десять разів подумали як захистити цю інформацію, не було жодного разу витоку інформації, два рази були випадок, коли пішли документи і не могли зрозуміти як вони вийшли з уряду з грифами. Ми дали відповідь на те як пішли документи з будинку уряду, буквально за 5-7 хвилин. Щоб ви розуміли  рівень захисту інформації в Кабінеті Міністрів. Ми дали відповідь, хто мав доступ до інформації, з якого комп'ютеру відкривали, на якому принтері друкували, хто це зробив і як він попав в будинок, і коли він вийшов з якою карточною, хто це зробив, як він переміщувався по будинку по яких кабінетах. Тобто на стільки грамотно побудована система в будинку уряду. 

І ми зробили так, щоб прив'язати всі міністерства, всі обласні адміністрації. У мене в Дніпропетровську, я був піонером по електронному документообігу, по тому, щоб повністю відмовитись від папірців в роботі з районними адміністраціями, меріями і так далі. Тобто я говорю про реальні речі, я говорю про те, що бази даних мають бути захищені, що ми не можемо просто так гратися з інформацією державною. Я розумію, що дуже багато приватних ініціатив, вони гарні, я їх підтримую, я завжди підтримував. І багато буде перспектив, щоб надавати послуги державі через саме приватні компанії, через приватні якісь сайти, бази і так далі, але вони мають все ж таки бути захищені. Я не хочу, що б завтра гуляла інформація про все, що є в людей в Україні, фізичних, юридичних осіб по всьому світу. І щоб хто хоче, що хоче змінював в цьому. Це реальна біда буде, бо світ змінюється, якщо не думати на десять кроків вперед, як ми будемо це захищати, то завтра ми просто залишимося без власності, без нічого. І наступна революція закінчиться тим, що просто прийдуть, все поламається, і люди залишаться просто без паперів, без документального підтвердження і без електронного підтвердження свого майна, власності і так далі. По суті це буде грабьож, тільки вже електронний.

Тому я дуже хочу, щоб ми двадцять разів подумали. Дякую.

ГОЛОВУЮЧИЙ. Дякую, Віктор Васильович. Тобто те, що про нас інформація, депутатів зараз завдяки електронному декларуванню, це ти вважаєш нормально, а люди – то це забота про людей.

_______________. Ні, хай воно буде відкрито, але захищено, щоб ніхто нічого не змінював і не підмінював. Бо от останні дійсно півроку стільки випадків побачив, коли люди не можуть доказати, що було насправді в самому початку.

ГОЛОВУЮЧИЙ. Ну, це є, це є таке. Це таке…

_______________. І бігають, доказують, що була отака інформація. У них на бумазі роздруковане одне, а він приходить, збирає… У мене от останній приклад був, от зараз людина десять днів назад пішла подавати документи на візу в Британію. Треба з реєстру принести довідку про власність. Він в реєстр, і поняття не мав, що він вже давно не власник. Якби не звернувся по візу, він би не знав, що його вже там поміняли. І от зараз шукають, хто міняв, коли міняв, а вже сім разів перепродали. Ну, сім разів.

ГОЛОВУЮЧИЙ. Але це питання не КСЗІ.

_______________. Дякую. Вибачаюсь, я розумію, так.

ГОЛОВУЮЧИЙ. Це не КСЗІ питання.

_______________. …це проблема суспільства.

_______________. Ну, це проблема суспільства.

ГОЛОВУЮЧИЙ. Просто давайте, знаєте, у нас МВФ є бабою-Ягою, під нього там заганяють. Ми вже два з половиною роки живемо без кредиту, і нічого, а все нові… І щоб ми під виглядом добрих справ не зробили КСЗІ по всій країні.

_______________. Дякую, все.

ГОЛОВУЮЧИЙ. Дякую.

Шановні колеги, я прошу, Руслан Валерійович, я пропоную… Ой-ой, да, Руслан, пропоную йти по правках з самого початку. 

ЛУК'ЯНЧУК Р.В.  Да, да, я вже перелистав, зібрав всю документацію поки Віктор Васильович…

______________. (Не чути)

ГОЛОВУЮЧИЙ.  Ну, ми так і будемо іти по… Але ми кожну правку повинні голосувати. 

______________. Кожну правку.

______________. Тоді просто, можливо, без зачитування, номер, бо у всіх є проект. 

ГОЛОВУЮЧИЙ.  Давайте так, там, де немає зауваження або питань, просто номер і… А там, де є зауваження чи… 

(Загальна дискусія)

______________. Колеги, присутні, ніхто не заперечує? 

_______________. Про формат…

______________. Просто називаємо номер, якщо є…

ГОЛОВУЮЧИЙ.  Але я особливо хочу звернутись до Служби безпеки України і Держспецзв'язку, тобто нам дуже важливі ваші зауваження. І агенція… Олександр, у вас є якісь там ваші зауваження? 

______________. (Не чути)

ГОЛОВУЮЧИЙ.  Суттєвих нема. 

Міноборони ми практично, мабуть, все там… Ну, добре. Міноборони…

______________.  (Не чути)

ГОЛОВУЮЧИЙ. Що?

______________. Я хочу спитати, які там пропозиції …………….. Тому що нам саме головне, щоб …………….

ГОЛОВУЮЧИЙ.  Це було. Руслан Валерійович.

______________. (Не чути)

ГОЛОВУЮЧИЙ.  Це є, але ми… 190 правок, тому давайте все ж таки ми будемо…

______________. (Не чути)

ГОЛОВУЮЧИЙ.  Чи 170. 

______________. (Не чути)

ГОЛОВУЮЧИЙ. Ну, дивіться…

______________. …….. нам треба створювати структурний підрозділ…

ГОЛОВУЮЧИЙ. Ну, дивіться, цей законопроект…

______________. Шановні колеги і присутні, дивіться, є логіка наших перегляду законопроекту, ми просто пішли на зустріч нашим колегам, які  мали  обмеження в часі, а зараз ми вже  маємо нормальний, спокійний режим роботи. 

Стосовно вашого запитання. Це кібероборона, да, я так розумію, поняття? Кібероборона врахована згідно вашої пропозиції,  я вніс правку від свого імені, і вона врахована повністю. Це сукупність політичних, економічних, соціальних і воєнних і так далі, наукових, науково-технічних, інформаційних, правових, організаційних і інших заходів, які здійснюються в кіберпросторі.

ГОЛОВУЮЧИЙ.  І що я хочу ще сказати, що в любому випадку ми, як і домовлялися, що цей законопроект основні засади, це перший законопроект. І  зараз ми провели дуже багато зустрічей, ми починаємо, почали вже роботу вже  є у нас фідбеки від Європейського Союзу, від Єврокомісії. Ми почали роботу над Законом про кібербезпеку. Тобто в повноцінному великому  закону, де буде  все прописано. І там же  ми будемо більш точно все. Тому що нам потрібно приймати зараз те, що можна вже приймати, бо кібербезпека – це важливо. 

Руслан Валерійович, я пропоную починати по правках.

ЛУК'ЯНЧУК Р.В. Порівняльна таблиця. Всі мають, я надіюся, з учасників нашого процесу прийняття рішень. 

Стосовно преамбули до закону.  Правка номер 1, Лук'янчук. Врахована. 

Правка номер 2, Козир Борис. Врахована. 

ГОЛОВУЮЧИЙ.  Одноголосно.

ЛУК'ЯНЧУК Р.В. Стаття 1, визначення термінів.

Правка номер 3, Лук'янчук, стосовно кібербезпеки, кіберінциденту. Враховано.

ГОЛОВУЮЧИЙ.  Це якраз для СБУ, да?

ЛУК'ЯНЧУК Р.В. Да. 

ГОЛОВУЮЧИЙ. Одноголосно. 

ЛУК'ЯНЧУК Р.В. Стаття та ж сама, 1-а, Гуляєв. Відхилено правку.

ГОЛОВУЮЧИЙ. Нема.  Хто за, прошу голосувати? Відхилена. 

ЛУК'ЯНЧУК Р.В. Кібератака, визначення  правка 5, Лук'янчук. Враховано.

ГОЛОВУЮЧИЙ.  Одноголосно. 

ЛУК'ЯНЧУК Р.В. Розширення слів, врахована. 

Правка  номер 6, Лук'янчук. Врахована. 

Правка номер 7, Ківалов. Відхилено.

ГОЛОВУЮЧИЙ.  Враховано.

ЛУК'ЯНЧУК Р.В. Відхилено.

ГОЛОВУЮЧИЙ.  То я ту казав, а цю так, одноголосно.

ЛУК'ЯНЧУК Р.В. Правка номер 8, Гуляєв. Відхилено.

ГОЛОВУЮЧИЙ.  Одноголосно.

ЛУК'ЯНЧУК Р.В. "Кібербезпека" визначення  - це сьомий абзац, чистини першої статті 1. 

Семенуха, правка номер 9. Врахована. 

ГОЛОВУЮЧИЙ.  Частково

ЛУК'ЯНЧУК Р.В. Частково. 

 ГОЛОВУЮЧИЙ.  Нема заперечень від автора правки? Добре.

ЛУК'ЯНЧУК Р.В. Правка номер 10, Ківалов. Відхилено.     

ГОЛОВУЮЧИЙ.  Одноголосно.

ЛУК'ЯНЧУК Р.В. Правка номер 11, Гуляєв. Відхилено. 

ГОЛОВУЮЧИЙ.  Одноголосно.

ЛУК'ЯНЧУК Р.В. Правка номер 12, Лук'янчук. Враховано - "Кіберзагроза" поняття.    

ГОЛОВУЮЧИЙ.  Одноголосно.

ЛУК'ЯНЧУК Р.В. Правка номер 13, Сольвар. Враховано.

ГОЛОВУЮЧИЙ.  Одноголосно.

ЛУК'ЯНЧУК Р.В. Правка 14, Козир. Враховано.

ГОЛОВУЮЧИЙ.  Одноголосно.

ЛУК'ЯНЧУК Р.В. Правка 15, Лук'янчук, "Кіберзахист". Враховано редакційно.

ГОЛОВУЮЧИЙ.  Одноголосно.

ЛУК'ЯНЧУК Р.В. Правка номер 16, Гуляєв. Відхилено.  

ГОЛОВУЮЧИЙ.  Одноголосно.

ЛУК'ЯНЧУК Р.В. Правка номер 17, Сольвар. Відхилено.

ГОЛОВУЮЧИЙ.  Одноголосно.

ЛУК'ЯНЧУК Р.В. Правка номер 18, Козир. Враховано редакційно. 

ГОЛОВУЮЧИЙ. Одноголосно. 

ЛУК'ЯНЧУК Р.В. Правка номер 19, Лук'янчук. Враховано.  "Кіберзлочин".

ГОЛОВУЮЧИЙ. Одноголосно.

ЛУК'ЯНЧУК Р.В. Правка номер 20, Лук'янчук. Враховано. "Кібероборона" – це те, що  "Оборонпром".

ГОЛОВУЮЧИЙ.  Одноголосно.

Це Міноборони   якраз правка.

ЛУК'ЯНЧУК Р.В. Міноборони, так.

Правка номер 21. Враховано. "Кіберзлочинність". 

ГОЛОВУЮЧИЙ.  Одноголосно.

ЛУК'ЯНЧУК Р.В. Правка номер 22, Ківалов. Відхилено.

ГОЛОВУЮЧИЙ.  Двічі одноголосно.

ЛУК'ЯНЧУК Р.В. Правка номер 23, Левченко. Врахована.

ГОЛОВУЮЧИЙ.  Ой, оце буде виступати.

ЛУК'ЯНЧУК Р.В. А чому виступати, врахована ж.

ГОЛОВУЮЧИЙ. Одноголосно.

ЛУК'ЯНЧУК Р.В. Правка номер 24, Ківалов. Відхилено.

ГОЛОВУЮЧИЙ.  Одноголосно. 

ЛУК'ЯНЧУК Р.В. Правка номер 25. Враховано. "Кібершпигунство".

ГОЛОВУЮЧИЙ.  Одноголосно.

ЛУК'ЯНЧУК Р.В. Правка номер 26, Гуляєв. Відхилено.

ГОЛОВУЮЧИЙ.  Одноголосно.

ЛУК'ЯНЧУК Р.В. Правка номер 27, Солвар,   враховано редакційно. 

ГОЛОВУЮЧИЙ. Одноголосно.

ЛУК'ЯНЧУК Р.В. Правка номер 28, Козир, враховано редакційно.

ГОЛОВУЮЧИЙ.  Одноголосно.

ЛУК'ЯНЧУК Р.В. Правка номер 29, Семенуха, враховано редакційно. 

СЕМЕНУХА Р.С.  Дивіться, колеги, знову питання термінології, але на думку нашої команди це трошки більше ніж термінологія. В чому суть? Запропоноване уточнення змісту поняття "об'єкт критичної інфраструктури" базується на те, що запропоновано мною правці, базується на аналізі декількох статей, практик європейських країн та Сполучених Штатів.  При визначенні терміну, який запропонований в першому читанні, спостерігається певне зміщення акценту з фізичного виміру, тобто самих систем, об'єктів, ресурсів на функції та послуги, якими вони забезпечують. І на скільки це критично, є велика дискусія. Тобто є зміщення з форми, вибачте, з фізичного виміру самих об'єктів, на їх функції. Можливо вислухати… можливо…

ГОЛОВУЮЧИЙ.  Я готовий відповісти якраз…

СЕМЕНУХА Р.С.  Олександр Іванович, і тут пункт "б" дивіться, звертаю увагу, що на мою точку зору не досить вдало використане при визначенні термін "об'єкт критичної інфраструктури", поняття підприємство, установа, організація. В Директиві Європейського Парламенту та Ради Євросоюзу 2016 року стосовно заходів забезпечення високого рівня безпеки мереж інформаційних систем наголошується, що одне, дуже важливо, зверніть увагу, що одне і те ж саме підприємство може надавати послуги частина з яких є критичними для соціально-економічного розвитку держави, а частина ні. 

От таке зауваження, тобто частина правки, що подавалась вона врахована, але ті речі все-таки не враховані.

_______________. …діяльність підприємства вона ж пов'язана з критичною інфраструктурою, так? Так получається, виходить якщо навіть підприємство буде підлягати кібератаці, на нього буде здійснюватись кібератака, то буде страждати  критична інфраструктура, правильно. Навіть, якщо там буде зачіпляти їхню некритичну інфраструктуру. Так тоді треба це враховувати.

ЛУК'ЯНЧУК Р.В. На цю тему є чітке формулювання Ради Європи…

ГОЛОВУЮЧИЙ.  Якраз, місяць назад, коли був десант з Ради Європи по кібербезпеці, були представники  регуляторів по кібербезпеці. До речі, я не знав, що… дійсно, не знав, це для мене був сюрприз,  що в європейських країнах як у нас є НКРЗІ, є регулятори по кібербезпеці. У Литві, в Словенії, в Нідерландах це є регулятори. 

Якраз цю тему ми  обговорювали, і якраз зараз Євросоюз  наголошує на важливості якраз послуг. Що вони кажуть? Що повинно бути два реєстри: один реєстр – це критична інфраструктура, другий реєстр – це які послуги підпадають чи не підпадають під це, тобто  вони чітко… І тому, якщо підприємство надає послугу, яка  підпадає під кіберзахист, то автоматично його  інфраструктура стає критичною інфраструктурою. І якраз… Роман Сергійович, якраз Європа зараз в сторону послуг відходить і те, що правильно сказав абсолютно Руслан Валерійович, що як… з іншого боку, якщо у підприємства визначена критична інфраструктура і іде атака на його  послугу, а вона зачіпає інфраструктуру, то автоматично потрібно захищати цю… все підприємство, цю інфраструктуру.

ЛУК'ЯНЧУК Р.В. У мене редакційно: значних людських жертв. Даже якщо просто людські жертви, вони також є. Сама найбільша цінність  нашої держави –  це людське життя. Правильно? Громадян. 

ГОЛОВУЮЧИЙ. Ні, ні, ні, тут у мене принципово. Не жертв, а загрози. Навіть не жертв, а загрози людські, як правильно. Повинно бути прописано не "жертв", а загрози для людських… загибелі. У євродиректавах прописано: "загроза людському життю". А ми пишемо "жертв". Тобто … (Шум у залі) 

Ні, ні, жертви взагалі повинні бути… загроза людському життю. Це прописано в євродирективі. А то ми хочемо спочатку жертви, а потім реагувати. Це… ми ж повинні загрозу відбивати. Тому "загроза людському життю". 

ЛУК'ЯНЧУК Р.В. Тоді ви вносьте редакційно. Добре? 

Тоді в редакції, в цій редакції – "із загрозою для людського життя"… 

ГОЛОВУЮЧИЙ.   І загрозою для  людського життя…

ЛУК'ЯНЧУК Р.В. Да. Ставте на голосування. 

ГОЛОВУЮЧИЙ.  Хто – за, прошу голосувати. Одноголосно. 

ЛУК'ЯНЧУК Р.В.  Правка номер 30, Лук'янчук. Враховано редакційно. Кібертероризм.

ГОЛОВУЮЧИЙ.  Хто – за? Одноголосно. 

ЛУК'ЯНЧУК Р.В.  Правка номер 31, Лук'янкук. Враховано. Національні електронні інформаційні системи. 

ГОЛОВУЮЧИЙ.  Одноголосно. 

ЛУК'ЯНЧУК Р.В. Правка номер 32, Лук'янчук. Враховано. Телекомунікаційні мережі. 

ГОЛОВУЮЧИЙ. Одноголосно. 

ЛУК'ЯНЧУК Р.В. Правка номер 33, Лук'янчук. Враховано. Системи електронних комунікацій. 

ГОЛОВУЮЧИЙ.  Одноголосно. 

ЛУК'ЯНЧУК Р.В. Правка номер 34, Мирний. Враховано. Індикатори кіберзагроз. 

ГОЛОВУЮЧИЙ.  Одноголосно. 

ЛУК'ЯНЧУК Р.В. Правка номер 35, Мирний. Враховано. Інформація…

ГОЛОВУЮЧИЙ.  Одноголосно. 

ЛУК'ЯНЧУК Р.В. Правка номер 36, Сольвар. Враховано редакційно. Кіберрозвідка. 

ГОЛОВУЮЧИЙ. Одноголосно. 

ЛУК'ЯНЧУК Р.В. Правка номер 37, Сольвар. Відхилено. Тому що несанкціоноване здобуття інформації це вже порушення будь-яких норм і правил і закону, тому відхилено.  

ГОЛОВУЮЧИЙ.  Одноголосно. 

ЛУК'ЯНЧУК Р.В. Правка номер 38, Сольвар. Відхилено. 

ГОЛОВУЮЧИЙ.  Одноголосно. 

ЛУК'ЯНЧУК Р.В. Правка номер 39, Сольвар. Враховано редакційно. 

ГОЛОВУЮЧИЙ.  Одноголосно. 

ЛУК'ЯНЧУК Р.В. Правка номер 40, Сольвар. Враховано. 

ГОЛОВУЮЧИЙ. Одноголосно. 

ЛУК'ЯНЧУК Р.В. Правка номер 41, Сольвар. Враховано редакційно. 

ГОЛОВУЮЧИЙ.  Одноглосно.

Зараз можна, у мене запитання до секретаріату. А чи не можемо, доповідач задиктувати номери правок блоком. І якщо по цьому блоку немає, наприклад, щоб ми блоком проголосували.

_______________.  Ні. 

ГОЛОВУЮЧИЙ.  Неможна? 

______________. Нема такого. 

ГОЛОВУЮЧИЙ.  Все, дякую. Ідемо по правках. Регламент не дозволяє…

ЛУК'ЯНЧУК Р.В. Правка номер 42. Лук'янчук. Враховано. 

ГОЛОВУЮЧИЙ.  Одноголосно. 

ЛУК'ЯНЧУК Р.В. Правка номер 43, Сольвар. Враховано редакційно. 

ГОЛОВУЮЧИЙ.  Одноголосно. 

ЛУК'ЯНЧУК Р.В. Правка номер 44, ми вже проголосували. 

І правка номер 45, ми залишили… А! Тоже проголосували, модель там змінили. 

ГОЛОВУЮЧИЙ.  Змінили модель на…

ЛУК'ЯНЧУК Р.В. Правка номер 46, Козир. Враховано редакційно.

ГОЛОВУЮЧИЙ.  Одноголосно. 

ЛУК'ЯНЧУК Р.В. Правка номер 47, Козир. Відхилено. 

ГОЛОВУЮЧИЙ. Одноголосно. 

ЛУК'ЯНЧУК Р.В. Несанкціоноване,  те ж саме. 

Правка номер 48, Козир. Відхилено. 

ГОЛОВУЮЧИЙ.  Одноголосно.  

ЛУК'ЯНЧУК Р.В. Правка номер 49, Козир. Враховано редакційно. 

ГОЛОВУЮЧИЙ.  Одноголосно. 

ЛУК'ЯНЧУК Р.В. Правка номер 50, Козир. Враховано. 

ГОЛОВУЮЧИЙ.  Одноголосно. 

ЛУК'ЯНЧУК Р.В. Правка номер 51, Козир. Врахована редакційно.

ГОЛОВУЮЧИЙ. Одноголосно.

ЛУК'ЯНЧУК Р.В. Правка номер 52, Козир. Врахована редакційно.

ГОЛОВУЮЧИЙ. Одноголосно.

ЛУК'ЯНЧУК Р.В. Правка номер 53, Козир. Відхилено.

ГОЛОВУЮЧИЙ. Одноголосно.

ЛУК'ЯНЧУК Р.В. Правка номер 54, Лук'янчук. Враховано.

ГОЛОВУЮЧИЙ. Одноголосно.

ЛУК'ЯНЧУК Р.В. Правка номер 55, Козир. Враховано частково.

ГОЛОВУЮЧИЙ. Одноголосно.

ЛУК'ЯНЧУК Р.В. Правка номер 56, Лук'янчук. Враховано.

ГОЛОВУЮЧИЙ. Одноголосно.

ЛУК'ЯНЧУК Р.В. Правка номер 57, Мирний. Враховано редакційно.

ГОЛОВУЮЧИЙ. Одноголосно.

ЛУК'ЯНЧУК Р.В. Правка номер 58, Мирний. Відхилено.

ГОЛОВУЮЧИЙ. Одноголосно.

ЛУК'ЯНЧУК Р.В. Правка номер 59, Семенуха. Враховано.

ГОЛОВУЮЧИЙ. Яка?

ЛУК'ЯНЧУК Р.В. 59.

ГОЛОВУЮЧИЙ. Одноголосно.

ЛУК'ЯНЧУК Р.В. Правка номер 60, Ківалов. Враховано. Ну, як, конституційні права.

ГОЛОВУЮЧИЙ. Може, обговоримо.

ЛУК'ЯНЧУК Р.В. Ні, ми не можемо нехтувати конституційними правами і свободами, да. Враховано.

ГОЛОВУЮЧИЙ. Враховано одноголосно.

ЛУК'ЯНЧУК Р.В. Правка номер 61, Лук'янчук. Враховано редакційно.

ГОЛОВУЮЧИЙ. Одноголосно.

ЛУК'ЯНЧУК Р.В. Правка номер 62, Лук'янчук. Враховано.

ГОЛОВУЮЧИЙ. Одноголосно.

ЛУК'ЯНЧУК Р.В. Правка номер 63, Семенуха Роман. Враховано.

ГОЛОВУЮЧИЙ. Одноголосно.

ЛУК'ЯНЧУК Р.В. Правка номер 64, Ківалов. Відхилено.

ГОЛОВУЮЧИЙ. Одноголосно.

ЛУК'ЯНЧУК Р.В. Правка номер 65, Лук'янчук. Враховано.

ГОЛОВУЮЧИЙ. Одноголосно.

ЛУК'ЯНЧУК Р.В. Правка номер 66, Лук'янчук. Враховано редакційно.

ГОЛОВУЮЧИЙ. Одноголосно.

ЛУК'ЯНЧУК Р.В. Правка номер 67, Данченко Олександр Іванович. Враховано редакційно.

ГОЛОВУЮЧИЙ. Це те, що ми по Нацбанку, да чи ні?

ЛУК'ЯНЧУК Р.В. Ні-ні, це не ця.

ГОЛОВУЮЧИЙ. А, це ж… О'кей, все, добре.  

ЛУК'ЯНЧУК Р.В. Правка номер 68. Винесена за межі сьогоднішнього засідання.

Правка номер 69, Лук'янчук. Враховано.

ГОЛОВУЮЧИЙ.  Одноголосно.

ЛУК'ЯНЧУК Р.В. Правка номер 70, Семенуха Роман. Враховано редакційно.

ГОЛОВУЮЧИЙ. Ні? Говори.

СЕМЕНУХА Р.С.   В смисле, враховано, да, але… Дивіться, про що йде мова. Це одразу, щоб зекономити час. Це блок насправді, хто визначає: Президент чи Кабінет Міністрів. Правка номер 70, правка 72, правка 74. Умовно я називаю їх інституційними. Декілька аргументів.

Тобто редакція, яку ми з вами прийняли в першому читанні, передбачає це очолювання процесу Президентом. Натомість конкретно пункт 7 статті 116 Конституції України говорить: "Кабінет Міністрів здійснює загальне керівництво у сфері кібербезпеки України як складової національної безпеки визначає стратегію кібербезпеки і пріоритети, напрями, які її забезпечують. …процитував не Конституцію, це на вимогу статті Конституції, я говорить, перепрошую, щодо забезпечення обороноздатності, так звучить стаття Конституції. Щодо забезпечення обороноздатності і Національної безпеки України, громадського порядку, боротьби із злочинністю саме до повноважень Кабінету Міністрів України має належати повноваження здійснювати загальне керівництво у сфері кібербезпеки України. Я розумію, що це дискусія, але це перший момент. 

Другий момент, з точки зору, що де-юре, держава у нас парламентсько-президентська. І саме парламентська більшість утворює Кабінет Міністрів, і згідно 116 статті це покладено на Кабінет Міністрів. Тому цей блок правок передбачає зміна органу, який має визначати безпеку в країні.

ГОЛОВУЮЧИЙ.  Руслан Валерійович. 

ЛУК'ЯНЧУК Р.В. Чому враховано редакційно, чому не саме Кабінет Міністрів повинен також працювати в цьому напрямку? Тому що створений Національний координаційний центр, як у моїй правці зазначено 71, при РНБО, де рішення приймається на колегіальному засіданні РНБО, а затверджується Президентом України.

СЕМЕНУХА Р.С. Ви правильно абсолютно, давайте зразу подискутуємо, яке б рішення не було, ми зекономимо час. Дивіться, питання в тому, що ті органи, які ви говорите, вони мають винятково, згідно Закону про РНБО, дорадчу функцію, консультативну, дорадчу або іншу колегіальну, але не прямої дії. Відповідно, хто після…

ГОЛОВУЮЧИЙ. Дорадчу, дорадчу. РНБО це…

СЕМЕНУХА Р.С. Я закінчу, продискутуємо.

ГОЛОВУЮЧИЙ. Я вам зараз надам слово.

СЕМЕНУХА Р.С.  І питання в тому, хто це затверджує? От і питання, чи то це затверджує Президент, чи то затверджує Кабінет Міністрів?

ЛУК'ЯНЧУК Р.В. Рішення формується колегіально. Рішення формує Рада національної безпеки колегіально, але дається на підпис Президенту. 

СЕМЕНУХА Р.С. Моя пропозиція, щоб це робити…

ЛУК'ЯНЧУК Р.В.  Рішення без підпису Президента не дієве.

ГОЛОВУЮЧИЙ. Це рішення РНБО?

ЛУК'ЯНЧУК Р.В. Да.

ГОЛОВУЮЧИЙ. Але з іншої точки зору у нас чітко прописано, що Кабінет Міністрів… от у мене питання до Держспецзв'язку, наприклад, ви ж підпорядковуєтесь Кабінету Міністрів України? Якщо вам теоретично і Президент і Прем'єр дає абсолютно дві різні вказівки, радикально протилежні…

_______________. З питань національної безпеки і оборони Держспецзв'язок підпорядковується Верховному Головнокомандуючому.

ГОЛОВУЮЧИЙ.  А з питань кібербезпеки?

_______________. Це ж питання національної безпеки?

ГОЛОВУЮЧИЙ.  А в статті 7 … пункт 7 статті 116 Конституції України написано по іншому, тобто ми будемо порушувати Конституцію з вами?

_______________. До складу РНБО входить же ж Кабінет Міністрів і Прем'єр-міністр, як безпосередньо посадова особа, правильно?

ГОЛОВУЮЧИЙ.  Але РНБО – це дорадчий орган. 

_______________. Так же само входять сюди всі інші силові структури.

ГОЛОВУЮЧИЙ. Дорадчий орган. Ще раз хочу сказати, що це дорадчий орган. 

_______________. Ми заходимо…

(Загальна дискусія)

_______________. … юристів, до речі, зокрема і нашого комітету, справді, пані Наталія, Катерина Михайлівна є у вас точка зору, суто професійна? Тут же ж немає… розумію, що тут є політичний аспект, але …

ГОЛОВУЮЧИЙ.  Може ще хтось хоче…

_______________. … до вас питання суто з юридичної  точки зору.

ГОЛОВУЮЧИЙ.  Може ще хто хоче, то піднімайте руки... 

Тільки називайтесь і під стенограму.

ЛИТВИНЧУК Н.Ю.  Я – представник апарату Ради Національної безпеки і оборони, представляю, дякуємо за запрошення, Олександр Іванович. Литвинчук Надія Юхимівна, державний експерт служби з питань інформаційної безпеки. Стосовно цього питання ми маємо пам'ятати, що функції і повноваження  Ради національної безпеки визначені 107 статтею, Конституції України, в якій чітко сказано, що Ради національної безпеки є координуючим і контролюючим органом. І вона в межах своїх повноважень… до її складу входять і керівництво Кабінету Міністрів, і керівництво Верховної Ради України, і інші суб'єкти забезпечення національної безпеки. В даному випадку ми розглядаємо законопроект, який стосується саме сфери національної безпеки і оборони. Тому що і стратегія національної безпеки України, і стратегія кібербезпеки визначені відповідні загрози і віднесена кібербезпека  саме до сфери дії стратегії національної безпеки. Тому в даному випадку  координація, саме поняття   координації є  дуже доречним   і слушним саме в тій редакції, в якій воно у в даному законі  і в якому…

ГОЛОВУЮЧИЙ.  Ми не заперечуємо про координацію, ви абсолютно правильно,  але ви підтверджуєте, що це  дорадчий орган. І в нас є зараз колізія,  ви розумієте, що  зараз там Президент з Прем'єром спілкуються, а от теоретично, ми говоримо про те, що вони не будуть спілкуватися, дві різні людини.  І в нас тоді буде війна між Президентом  і   Кабінетом Міністрів, а хто ж керує, от про що ми кажемо – це по-перше.

А по-друге, я хочу звернути вашу увагу,  що кібербезпека – це тільки на 50 відсотків питання оборони, а може і на 40 відсотків з точки зору кібербезпеки. Тому що, ви ж бачили, що тут  є Нацбанк, платіжні системи, ми говорили про електронні майданчики, економіка. І це не питання РНБО.

ЛИТВИНЧУК Н.Ю. Наслідки кіберінцидентів  і кібератак, ми знаємо, що вони можуть…

ГОЛОВУЮЧИЙ. Ні.

ЛИТВИНЧУК Н.Ю. …бути відповідними до воєнних дій.

ГОЛОВУЮЧИЙ.  Руслан  Валерійович перший був.

_______________.  Так, безумовно, я вам дякую за фаховий коментар і ще раз ви підкреслили те, що  є координаційний  орган.

Але є, абсолютно   правильно Олександр   Іванович говорить, важко виміряти відсотки, але це не тільки національна безпека  і оборона кіберзалежність. 

Я ще раз зачитаю 7 пункт 116 статті Конституції, і це не тільки політична дискусія. Я дуже не хочу, щоби завтра хтось зробив там конституційне подання щодо неконституційності такого закону. Ще раз зачитаю: "Здійснює Кабінет Міністрів. Здійснює заходи   щодо забезпечення обороноздатності і національної безпеки  України,  громадського порядку, боротьби зі злочинністю". 

ЛУК'ЯНЧУК Р.В. Шановні колеги, в Раду національної безпеки входить, до складу входить  як уже сказано було і  Прем'єр-міністр, і силові структури, Кабінет Міністрів   і силові структури, органи точніше, які впливають на прийняття рішення, тобто, рішення  приймається колегіально, за участю цих представників, тобто, Кабінет Міністрів може делегувати там на   основі міністра внутрішніх справ і потім, хто там ще, Прем'єр-міністр, я не пам'ятаю, хто там до складу РНБО входить, якщо чесно, може делегувати свої рішення і питання, і впливати на прийняття рішення, і це рішення, воно виноситься колегіально. Тому я вважаю, що в принципі, ще при цьому, що при Раді національної безпеки створить Координаційний центр з кібербезпеки, це як робочий орган, який здійснює координацію та контроль діяльності суб'єктів сектору безпеки і оборони, які забезпечують кібербезпеки України. 

ГОЛОВУЮЧИЙ. Ну от дивіться, Нацбанк України, я зараз не коментуючи, добре  чи це погано, тобто я вважаю, що принципово це добре, але методи, якими це було зроблено, я вважаю, що не добре і деякі ситуації були злочинні. Нацбанк України приймає рішення про чистку банківської системи, в такий же спосіб РНБО або Президент вирішує, що вся банківська система України повинна здатися, перейти до кібербезпеки. І тоді, з точки зору, це вплив на всю економіку держави і тоді одна людина може під загрозою кібербезпеки закрити всі українські приватні банки, не оголошуючи військового стану.

По-перше, дивіться, подання, що це може бути не конституційно по цьому законопроекту. По-друге, парламентсько-президентська республіка, більшість призначає Кабінет Міністрів. Кабінет Міністрів, згідно Конституції, несе.

ЛУК'ЯНЧУК Р.В. Олександр Іванович, шановні колеги, Кабінет Міністрів не координує ж роботу СБУ, наприклад, да, ну не координує ж? Тому не може він повністю здійснювати загальне керівництво, він може здійснювати заходи, тобто тактичні питання. Тобто безпосередньо проведення заходів і прийняття рішень, а загальне керівництво…

ГОЛОВУЮЧИЙ. Але ми тут залишаємо тільки Президента.

ЛУК'ЯНЧУК Р.В. Грубо кажучи, СБУ, Рада національної безпеки – це ті органи, які є… Через Раду, да…

ГОЛОВУЮЧИЙ.  Через Раду…

ЛУК'ЯНЧУК Р.В. Тому я думаю, що треба стати на прийняття рішення і…

(Загальна дискусія)

ГОЛОВУЮЧИЙ.  Під стенограму, натискайте, будь ласка..

_______________. Стосовно кібербезпеки і впливу на всю економіку. Ми говоримо про об'єкти, про управління об'єктами і захист об'єктів інформаційно-телекомунікаційних систем.

ГОЛОВУЮЧИЙ.  Так, а для банківської системи це …

ЛИТВИНЧУК Н.Ю. Об'єктів критичної інфраструктури…

ГОЛОВУЮЧИЙ.  …банківської системи це основне, банки, у приватних банків це основне, вибачаюсь. 

ЛИТВИНЧУК Н.Ю. Це ж не система управління банками. Це функціонування інформаційно-телекомунікаційних систем, то ми ж так можемо говорити і про реєстри, і …

ГОЛОВУЮЧИЙ.  Система управління, вона базується тільки на телекомунікаціях, у нас же ж немає флажків і, там пошти, так…

ЛИТВИНЧУК Н.Ю. На технологічній складовій. Ми говоримо про технологічну складову, а не про управлінську, організаційну.

ГОЛОВУЮЧИЙ.  Я би переніс це питання для додаткової дискусії, чесно скажу. 

_______________. Я підтримую також таке рішення. Просто ще раз, дивіться, це не лише технічна дискусія…

ГОЛОВУЮЧИЙ.  Ми зараз будемо голосувати…

_______________. Це дискусія балансу  гілок влади. І це не просто так, я зараз  не дискутую, це не предмет сьогоднішнього засідання комітету, дискутувати, чи правильно розподілений баланс всередині Конституції, бо вона сьогодні є, і ми її не змінимо. 

ГОЛОВУЮЧИЙ.  Конституція є і потрібно її…

_______________. А сьогодні, при всій повазі, я не юрист, але я вже тут через два роки розумію, баланс або його відсутність. І сьогодні це буде одне.

Але, якщо ми говоримо про силу держави в її інституціях, ви бачите, наприклад, в одній великій сусідній країні через Атлантику радник з безпеки заявляє якісь інші речі. І саме інституційна і інституційна історія, і пам'ять цієї держави реагує, і завтра ця людина моментально йде у відставку. Через інституційну силу і спроможність Сполучених Штатів Америки. І питання не в тому, що сьогодні Прем'єр-міністр і Кабмін, і Президент однієї політичної сили, вчора це було по іншому, після завтра може бути по іншому. Якщо ми говоримо про баланс і дотримання духу  нових законопроектів, дуже важливих законопроектів, в дусі сьогоднішнього розподілу гілок влади, то я думаю, що воно однозначно має відповідати сьогоднішньому духу, подобається він нам чи не подобається, інституційному розподілу влади, яка сьогодні визначена Конституцією України.

_______________. А що скаже Кабінет Міністрів в особі ……., напевно?

ГОЛОВУЮЧИЙ. Так що ж ти їм таке питання некоректне? Як вони можуть відповісти? Хоча питання мені подобається.

_______________. У нас зараз національний регулятор призначається… (Н е чути)  
ГОЛОВУЮЧИЙ. Дивіться, на теперішній момент це питання спірне, от на теперішній момент. Як воно повинно бути, оце вже інше питання.

_______________. (Не чути)  

ГОЛОВУЮЧИЙ. Ні.

_______________. Для вас це суттєво взагалі?

_______________. (Не чути)  

_______________. Для вас це суттєво?

ГОЛОВУЮЧИЙ. Давайте на додаткове обговорення.

_______________. …………, що це правка комітету. Вибачте-вибачте, секретаріату комітету.

ГОЛОВУЮЧИЙ. Давайте, я пропоную, це дуже важливе питання. Воно більш важливе, ніж ті поправки в Бондаря, тому я пропоную додаткову дискусію провести. Тим паче, що якраз це питання – це питання парламенту, а не присутніх. Давай.

ЛУК'ЯНЧУК Р.В.  Правка номер 70, 71, Лук'янчук, враховано.

ГОЛОВУЮЧИЙ. Одноголосно.

ЛУК'ЯНЧУК Р.В. Правка номер 72, Семенуха. Відхилено.

_______________. Я пропоную три правки, якщо не заперечуєте,  70… Вони про одне й те саме, тут…

ГОЛОВУЮЧИЙ. На додаткове обговорення.

ЛУК'ЯНЧУК Р.В. І яка ще? 74, да?

_______________. 70, 72, 84.

ГОЛОВУЮЧИЙ. 84.

ЛУК'ЯНЧУК Р.В. Правка номер 73, Лук'янчук. Відхилено.

ГОЛОВУЮЧИЙ. Одноголосно.

ЛУК'ЯНЧУК Р.В. Так, правка номер 75, Данченко.

_______________. (Не чути) 

ГОЛОВУЮЧИЙ. Да, да.

_______________. (Не чути) 

ЛУК'ЯНЧУК Р.В. А що таке? Вертаємося?

_______________. Да, вона, в принципі, все те саме, що фактично і пов'язано з
ГОЛОВУЮЧИЙ. Ти хочеш перенести її?

_______________. Просто прошу, оскільки це один блок, те, що ми зараз вирішили 70, 72, 74 додатково консультації, включити в цей блок 71. 

ГОЛОВУЮЧИЙ. Тоді прошу,  треба переголосувати, я прошу, тут дві третини голосів потрібно бути про відміну нашого голосування і повернення до розгляду правки 71. Одноголосно. Тому ми повернулися до цього питання. І тепер ми переносимо цю правку на додаткове обговорення. Одноголосно. 

ЛУК'ЯНЧУК Р.В. А 73 теж те саме получається?

ГОЛОВУЮЧИЙ. А ми її вже перенесли і 74 перенесли. Давай 75-у. 

ЛУК'ЯНЧУК Р.В. Правка номер 75, Данченко. Врахована редакційно.

ГОЛОВУЮЧИЙ. Все, одноголосно.

ЛУК'ЯНЧУК Р.В. Це по НБУ.

Правка номер 76, Сольвар. Відхилено.

ГОЛОВУЮЧИЙ. Одноголосно. 

ЛУК'ЯНЧУК Р.В. Правка номер 77, Козир. Відхилено.

ГОЛОВУЮЧИЙ. Одноголосно.

ЛУК'ЯНЧУК Р.В. Правка номер 78, Данченко. Враховано.

ГОЛОВУЮЧИЙ. Одноголосно.

ЛУК'ЯНЧУК Р.В. Правка номер 79, Лук'янчук. Враховано.

ГОЛОВУЮЧИЙ. Одноголосно.

ЛУК'ЯНЧУК Р.В. Правка номер 80, Лук'янчук. Враховано.

ГОЛОВУЮЧИЙ. Одноголосно.

ЛУК'ЯНЧУК Р.В. Правка номер 81 була врахована. 

ГОЛОВУЮЧИЙ. Одноголосно. 

ЛУК'ЯНЧУК Р.В. Правка номер 82, Бондар. Ми врахували. Да?

ГОЛОВУЮЧИЙ. Да.

ЛУК'ЯНЧУК Р.В. Да, врахували. 

ГОЛОВУЮЧИЙ. Ми її вже голосували.

ЛУК'ЯНЧУК Р.В. Правка номер 83, Лук'янчук. Враховано. 

ГОЛОВУЮЧИЙ. Одноголосно.

ЛУК'ЯНЧУК Р.В. Правка номер 84. Враховано. Лук'янчук. 

ГОЛОВУЮЧИЙ. Одноголосно. 

ЛУК'ЯНЧУК Р.В. Правка номер 85. Відхилено.

ГОЛОВУЮЧИЙ. Одноголосно. 

ЛУК'ЯНЧУК Р.В. Правка номер 86. Відхилено. 

ГОЛОВУЮЧИЙ. Одноголосно. 

ЛУК'ЯНЧУК Р.В. Правка номер 87, Сольвар. Враховано.

ГОЛОВУЮЧИЙ. Одноголосно. 

ЛУК'ЯНЧУК Р.В. Правка номер 88. Враховано. Козир.

ГОЛОВУЮЧИЙ. Одноголосно. 

ЛУК'ЯНЧУК Р.В. Правка номер 89, Лук'янчук. Враховано.

ГОЛОВУЮЧИЙ. Одноголосно. 

ЛУК'ЯНЧУК Р.В. Правка номер 90, Семенуха. Враховано редакційно.

_______________. Вона та сама, що ми тут обговорювали про об'єкти і послуги, я аргументацію прийняв.

ГОЛОВУЮЧИЙ. Одноголосно.

ЛУК'ЯНЧУК Р.В. Правка номер 91, Семенуха. Відхилено.

ГОЛОВУЮЧИЙ. Одноголосно. 

_______________.  Ні, не одноголосно.

ГОЛОВУЮЧИЙ. Чотири – за. Не наполягаєш?

ЛУК'ЯНЧУК Р.В. Правка номер 92. Бондар. Враховано. 

ГОЛОВУЮЧИЙ. Да, це вже голосували.

ЛУК'ЯНЧУК Р.В. Правка номер 93, Лук'янчук. Враховано.

ГОЛОВУЮЧИЙ.  Одноголосно.

ЛУК'ЯНЧУК Р.В. Правка номер  94, Лук'янчук.  Враховано.

ГОЛОВУЮЧИЙ.  Одноголосно.

ЛУК'ЯНЧУК Р.В. Правка номер  95, Семенуха. Враховано.

ГОЛОВУЮЧИЙ.  Одноголосно.

ЛУК'ЯНЧУК Р.В.  Правка номер 96, Семенуха. Враховано. 

ГОЛОВУЮЧИЙ.   Одноголосно.

ЛУК'ЯНЧУК Р.В. Правка номер 97, Лук'янчук. Відхилено.

ГОЛОВУЮЧИЙ.  Одноголосно.

ЛУК'ЯНЧУК Р.В. Правка номер  98, Семенуха. Враховано редакційно.

ГОЛОВУЮЧИЙ.  Одноголосно.

ЛУК'ЯНЧУК Р.В.  Правка номер 99, Семенуха. Враховано редакційно.

ГОЛОВУЮЧИЙ.  Одноголосно.

ЛУК'ЯНЧУК Р.В. Правка номер 100, Семенуха. Відхилено.

ГОЛОВУЮЧИЙ.  Наполягаєте?

СЕМЕНУХА Р.С. Колеги! Запропоновані в поправці критерії для віднесення   об'єктів до критично важливих об'єктів інфраструктури взято слово  в слово нами, командою, яка це готувала, з директиви Європейського парламенту про яку я вже сьогодні  зсилався – 1148 від 2016 року. Наскільки я знаю, що, Олександр Володимирович, може у вас є свіжа інформація, ну поки що нічого не змінювалось. 

Тому питання до комітету, до робочої групи,  чому відхилили.

ЛУК'ЯНЧУК Р.В. Щоб потім підзаконним актом можна було деталізувати ці питання, якщо будуть змінюватися технології і методи роботи…

ГОЛОВУЮЧИЙ.  Погоджуюсь, до речі.

ЛУК'ЯНЧУК Р.В. То тоді  легше підзаконним актом  внести корективи, чим в законі вносити додаткову…

_______________. Але, з іншого боку, от дивіться, якщо ми  все рівно реінтегруємося, вірніше інтегруємося…

ЛУК'ЯНЧУК Р.В. Ну концепція ж тут взята?

_______________. Так.

ЛУК'ЯНЧУК Р.В. Просто, що  деталізація йде в підзаконному акті. 

ГОЛОВУЮЧИЙ.  Я зрозумів. Я теж, до речі, підтримував цю правку Романа Сергійовича, але, дійсно, ми   ж  таку ситуацію проходили по електронному.  Тут написано абсолютно правильно, тобто, ніяких нових змін в директивах  не було, але це в нас така ж сама ситуація  як  з довірчими послугами,  коли ми не прив'язуємо  закон  до конкретних послуг для того, щоб якщо потім щось нове  з'являється, або змінюється директива, щоб нам не змінювати закон.

ЛУК'ЯНЧУК Р.В. Краще підзаконним актом, легше це вносити  в правки і це оперативніше. Розумієш? З Кабміном працювати легше, чим з Верховною Радою.

ГОЛОВУЮЧИЙ. Я, до речі, погоджуюсь зараз з Лук'янчуком.

ЛУК'ЯНЧУК Р.В. Відхилено.

ГОЛОВУЮЧИЙ.  Ладно. Добре. Одноголосно.

_______________. Ні, я утримався.

ГОЛОВУЮЧИЙ.   Утримався, так.

ЛУК'ЯНЧУК Р.В. Правка номер 101, Лук'янчук. Враховано. 

ГОЛОВУЮЧИЙ.  Одноголосно.

ЛУК'ЯНЧУК Р.В. Правка номер 102, Семенуха. Відхилено.

ГОЛОВУЮЧИЙ.  Можна. Наполягаєте, так?

СЕМЕНУХА Р.С. Так, і 102, і 105. Значить мова іде,  те, що я вже     почав говорити, коли був наш колега Бондар, так – це питання аудиту. І отут точно європейський  досвід і досвід НАТО говорить про можливість аудиту обирати зовнішньо  незалежних від СБУ інших правоохоронних органів, аудиторів та експертів. Так на дорадчому рівні, але є можливість для залучення незалежних експертів з відповідними, я звертаю увагу, зараз, Руслан Валерійович, дослухайте. Звичайно, що ці аудитори, а) є відповідно сертифікованими, з відповідною фаховою компетенцією, безумовно. Але проте, до речі, ми з Олександром Івановичем говорили в першому читані, що,  на превеликий жаль, в тій редакції не враховано можливість будь-якого зовнішнього аудитора, що є практикою абсолютно світовою, для того, щоб ми, бо люди, коли контролюють самі себе, дуже часто міра контролю є недостатньою.

ГОЛОВУЮЧИЙ. Ну, тут ми надаємо право громадським  також організаціям.

СЕМЕНУХА Р.С.  Відповідно сертифікованих.

 ЛУК'ЯНЧУК Р.В. Аудит обов'язково…….? 

 СЕМЕНУХА Р.С.  Ні. 

ЛУК'ЯНЧУК Р.В. Незалежний аудит –  це необов'язково? 

СЕМЕНУХА Р.С.  Необов'язково. 

ГОЛОВУЮЧИЙ.  Тут немає про обов'язкове. Тут єдине питання...

СЕМЕНУХА Р.С.  Коли ми писали, ми знали, що обов'язково, воно буде  обов'язково неприйняте. 

ЛУК'ЯНЧУК Р.В. Це стосується аудиту систем  безпеки, так, я так розумію, що тоді можна сказати з цього?

 _______________. Дякую за можливість висловитися. 

Значить, шановні колеги, тут треба звертати увагу, що ми  в Службі безпеки України, в Державній службі державного зв'язку, інших  основних суб'єктах забезпечень кібербезпеки,  на жаль, забезпечити можливість, якщо появиться ця норма в законопроекті, реалізувати її. Тому що у нас  немає  можливості будь-кому, який навіть і сертифікований по лінії 27 серії стандартів управління інформаційної безпеки і в тому числі і 32 стандарті, ми не зможемо їх допустити на наш об'єкт для проведення оцінювання, що є по суті справи аудитом, саме через те, що у них не буде відповідних допусків. 

Тому, які мають доступ або  допуски відповідно до законодавства. Тобто ми не зможемо, якщо це буде нормою, цю законну норму ми забезпечити виконати просто не зможемо. І це протиріччить іншим законам України про захист інформації.

 _______________. Ми закриваємо можливість незалежного зовнішнього аудиту. 
Я розумію вас по суті. Ви як практик, як представник, абсолютно правильної, виконавчої гілки влади, ви дивитесь з точки зору реалізації цієї норми. І це важливо, дякую вам. Але ми дивимось з точки зору, знову таки, інституційних можливостей незалежного аудиту. І, якщо ми його не закладаємо, то ми закриваємо. Тому і навмисно, Олександр Іванович правильно підмітив, що немає фрази обов'язковості.

ГОЛОВУЮЧИЙ.  Але можливість надається. 

Нацбанк, можна? 

ПРОСКУРОВСЬКИЙ Р.В.   Проскуровский Роман Васильович.  

Ми в минулому році проводили в Національному банку якраз зовнішній аудит, компанія "Делойт" проводила у нас, інформаційної безпеки. Скажу по досвіду. Насправді, повністю погоджуюсь з Держспецзв'язком, ми до себе допустили, але, повірте мені, настільки все було обмежено для них, але результат позитивний. Тобто одна справа, коли ми самі будуємо, захищаємо і так далі, а друга справа, коли у нас незалежно показали нам, де ми не перестрахувалися. 

ГОЛОВУЮЧИЙ. Тобто ви кажете більше не про аудит, а про стрес-тести, до яких необов'язково допускати до середини. Тобто ми можемо допустити аудиторів до стрес-тесту, які просто там зроблять, наприклад, атаку на Держспезв'язок або при вас зроблять, але це буде незалежне, і вони скажуть, що ця атака відбита, тобто це не питання… Ну, я зараз не технічною мовою кажу, да. 

Просто я ще про що кажу, ось дивіться от зараз, коли ми з… воркшоп був  з Єврокомісії. Вони ж кажуть про що? Що ми вже підписали Single Digital Market, а кібербезпека, і ми зобов'язані common standart, ми зобов'язані бути частиною єдиного кіберпростору Європи. А таким чином ми зобов'язані будемо під 'єднатися, тому що це загальний захист, да, десь вони будуть нам допомагати своїми потужностями обчислювальними, десь ми їм. Вони так чи інакше будуть зобов'язані сертифікувати інтерфейси, сполучення і все інше. І ось тут питання все ж таки я б його не відкидав би. 

______________. Можливо, якщо саме в такому формулюванні воно є складним для вас, можливо, ми б пошукали баланс в цьому і якусь запропонувати іншу редакцію комітету

______________. (Не чути)

______________. Да. 

ГОЛОВУЮЧИЙ.  Модель аудиту
_______________. Да, яка б дозволяла в принципі зовнішньо, але враховувала ті реалії, які ви говорите. 

ГОЛОВУЮЧИЙ. Зараз Еллліна спочатку. Елліна Шнурко-Табакова, потім – Держспецзв'язок. 

ШНУРКО-ТАБАКОВА Е. Дуже дякую. Вітаю всіх колег. Я хочу зауважити, що за цією закритістю та секретністю дуже часто ховається абсолютно не компетентність і відсталість технологій. І справа не в тім, що не можна допустити, а справа в тім, що не хочуть вирішити цей допуск. І це абсолютно нормально, коли є якась там державна структура, якщо вона хоче мати конкурентне порівняння, знанні різних експерті і долучають частих чи міжнародних секретів, то вона повинна просто дати той допуск, все чи може зняти половину. І ми повинні бути не лише з Європою одним цифровим простором, ми з НАТО повинні бути одним цифровим простором. І вже зараз стоїть велике питання, як ті бідні фахівці міжнародні, які нам хочуть допомогти, повинні ще боротися із закритістю того, чого не потрібно закривати. І в результаті цієї закритості ми навіть не можемо порівнювати, які саме фахові є рішення у нас, тому що вони такі закриті, що ніякого міжнародного сертифікату немає і немає ніякої публічної інформації, як саме наші фахівці закриті відповідають міжнародним стандартам безпеки і на скільки вони конкурентоспроможні? Тому обов'язково потрібно допускати всі конкурентні можливості, а державні структури, вони повинні вирішувати питання, як бути конкурентними і спроможними? Наполягаю на тому, що це потрібно вирішувати і думати.

ГОЛОВУЮЧИЙ. Я хочу підтримати Еліну, тому що ми з нею багато працюємо по цих питаннях. І перед тим, як надати слово Держспецзв'язку, я хочу сказати, що в нас присутній Климчук Олександр Васильович. По-перше, наші вітання з призначенням, наші побажання, щоб ваша робота була ефективна і приносила ефективність державі. 

Я хочу навести приклад, що саме із-за цього питання я, ще коли був у бізнесі, ми співпрацювали якраз з цим підрозділом, який зараз Олександр Васильович очолив, і ми так, як держава, тоді більше СБУ займалося, не було ще концепції Президента. Тобто 400 мільйонів доларів ми так держава і не отримали на кібербезпеку. Якраз за рахунок того, що ми не прозорі в цьому питанні. Тобто 400 мільйонів доларів було виділено і ми ці кошти, я так думаю, що вже їх… Тому, в армии нет слова потерял, помните такое? Протеряли. Тому я хотів би все ж таки, щоб цей пункт залишився, але з іншого боку погоджуюсь, що не до всього можна допустити, але його треба доопрацювати, цей пункт повинен бути. Оце питання і фінансування, це важливо для всіх і для СБУ, для Держспецзв'язку і для Міноборони. Також. А в умовах війни… 

(Загальна дискусія)

_______________. Дякую. По-перше, я не сказав, що не можна допускати. По-друге, я сказав, що є певні процедури, які вимагають порядок допуску до таких закритих систем. А з третього боку, ми наполягаємо на тому, щоб був, якщо є така необхідність з боку суспільства, впорядкований порядок доступу для перевірки таких систем. З чим це пов'язано? І в першу чергу з тим, що в рамках проведення перевірок цих, або аудиторських перевірок, може бути реалізовані загрози щодо порушення сталого функціонування таких систем під час проведення аудиту. От і все, що я хотів сказати, дякую. 

ГОЛОВУЮЧИЙ.  Тоді, у мене є пропозиція, перенести це питання, доопрацювати його з юристами…

_______________. А по Регламенту, ми можемо вносити? Суттєві ні.

ГОЛОВУЮЧИЙ.  Суттєві ні, але правками можемо в рамках цієї правки, якщо це не зміниться, бо в правці написано можливість надання аудиту. 

_______________. Тобто, ми беремо дану правку і редакційно…

ГОЛОВУЮЧИЙ.  Редакційно..

_______________. Редакційно, її враховуємо. Але редакційно вже відшліфувати питання вже з Держспецзв'язком…

ГОЛОВУЮЧИЙ.  І з СБУ, Міноборони, і я …

_______________. Точніше, з усіма зацікавленими структурами.

ГОЛОВУЮЧИЙ.  Я би просив долучитися до обговорення цієї правки…….. тому що ці питання і в парламентських слуханнях…

ЛУК'ЯНЧУК Р.В. Тобто я вас прошу всі свої моменти, щоб редакційно врахувати це питання, так як ви погодились, що це потрібно. Ви тоді звертайтесь до Романа Сергійовича і редакційно щоб це все внесли.

ГОЛОВУЮЧИЙ. Це дуже важливе питання для агенції з питань електронного урядування, яка не є військовою. А питань таких у Олександра може бути величезна кількість, і він просто може втратити можливість для…

_______________. (Не чути) 

ГОЛОВУЮЧИЙ. Можливо.

_______________.  Ну, теж варіант.

ГОЛОВУЮЧИЙ. Тоже варіант, до речі. Гарна пропозиція, да.

ЛУК'ЯНЧУК Р.В. От нема-нема, і є одна пропозиція гарна.

ГОЛОВУЮЧИЙ. То це просто Мороко немає. Олександр, коли бачить Мороко, він його боїться. (Шум у залі)
ЛУК'ЯНЧУК Р.В.  Да, до речі, цю пропозицію стосовно, що Кабмін визначає, то я думаю, що можна взяти як за основу. Але все одно редакцію потрібно доопрацювати.

ГОЛОВУЮЧИЙ. Все, переходимо.

ЛУК'ЯНЧУК Р.В. Пані Наталя, зрозуміли, да?

ГОЛОВУЮЧИЙ. Переходимо далі.

ЛУК'ЯНЧУК Р.В. Так, далі. 103 правка, Данченко. Врахована.

ГОЛОВУЮЧИЙ. Одноголосно.

ЛУК'ЯНЧУК Р.В. 104 правка, Мирний. Врахована.

ГОЛОВУЮЧИЙ. Одноголосно.

ЛУК'ЯНЧУК Р.В. 105 правка, Семенуха. Відхилено. Опять все…

_______________. Тут 105-а, 102-а, їх дві.

ЛУК'ЯНЧУК Р.В. Тобто, доопрацьовуємо.

ГОЛОВУЮЧИЙ. На доопрацювання.

_______________. 102-а і 105-а.

ЛУК'ЯНЧУК Р.В. Тобто редакційно ці 2 правки, які перекликаються стосовно зовнішнього незалежного аудиту.

ГОЛОВУЮЧИЙ. Знімаємо з голосування і на доопрацювання.

ЛУК'ЯНЧУК Р.В. На доопрацювання в редакції для того, щоб відпрацювати редакцію. Так.

ГОЛОВУЮЧИЙ. 106-а.

ЛУК'ЯНЧУК Р.В.106 правка, Лук'янчук. Враховано. 

ГОЛОВУЮЧИЙ. Одноголосно.

ЛУК'ЯНЧУК Р.В. 107 правка, Гуляєв. Відхилено.

ГОЛОВУЮЧИЙ. Одноголосно.

ЛУК'ЯНЧУК Р.В. 108 правка, Мирний. Враховано.

ГОЛОВУЮЧИЙ. Одноголосно.

ЛУК'ЯНЧУК Р.В. 109 правка, Мирний. Враховано частково.

ГОЛОВУЮЧИЙ. Одноголосно.

ЛУК'ЯНЧУК Р.В. 110 правка, Сольвар. Відхилено.

ГОЛОВУЮЧИЙ. Одноголосно.

ЛУК'ЯНЧУК Р.В. 111 правка, Лук'янчук. Враховано.

ГОЛОВУЮЧИЙ. Одноголосно.

ЛУК'ЯНЧУК Р.В. 112 правка, Козир. Відхилено.

ГОЛОВУЮЧИЙ. Одноголосно.

ЛУК'ЯНЧУК Р.В. 113 правка, Мирний. Враховано.

ГОЛОВУЮЧИЙ. Одноголосно.

ЛУК'ЯНЧУК Р.В. 114 правка, Мирний. Враховано редакційно.

ГОЛОВУЮЧИЙ. Одноголосно.

ЛУК'ЯНЧУК Р.В. 115 правка. Враховано. Лук'янчук.

ГОЛОВУЮЧИЙ. Одноголосно.

ЛУК'ЯНЧУК Р.В. 116 правка, Лук'янчук. Враховано.

ГОЛОВУЮЧИЙ. Одноголосно.

ЛУК'ЯНЧУК Р.В. 117 правка, Мирний. Враховано.

ГОЛОВУЮЧИЙ. Одноголосно.

ЛУК'ЯНЧУК Р.В. 118 правка, Мирний. Враховано.

ГОЛОВУЮЧИЙ. Одноголосно.

ЛУК'ЯНЧУК Р.В. 119 правка, Лук'янчук. Враховано редакційно.

ГОЛОВУЮЧИЙ. Одноголосно.

ЛУК'ЯНЧУК Р.В. 120 правка, Козир. Враховано.

ГОЛОВУЮЧИЙ. Одноголосно.

ЛУК'ЯНЧУК Р.В. 121 правка, Лук'янчук. Враховано редакційно.

ГОЛОВУЮЧИЙ. Одноголосно.

ЛУК'ЯНЧУК Р.В. 122 правка, Лук'янчук. Враховано.

ГОЛОВУЮЧИЙ. Одноголосно.

ЛУК'ЯНЧУК Р.В. 123 правка, Мирний. Відхилено.

ГОЛОВУЮЧИЙ. Одноголосно.

ЛУК'ЯНЧУК Р.В. 124 правка, Сольвар. Відхилено.

ГОЛОВУЮЧИЙ. Одноголосно.

ЛУК'ЯНЧУК Р.В. 125 правка. Перенесено.

ГОЛОВУЮЧИЙ. Одноголосно.
ГОЛОВУЮЧИЙ.  Одноголосно. Ми вже, да, зняли її з розгляду. 

ЛУК'ЯНЧУК Р.В. 126-а правка, Козир. Відхилено. 

ГОЛОВУЮЧИЙ.  Одноголосно. 

ЛУК'ЯНЧУК Р.В. 127-а правка, Лук'янчук. Відхилено. 

ГОЛОВУЮЧИЙ.  Одноголосно. 

ЛУК'ЯНЧУК Р.В. 128-а правка, Лук'янчук. Враховано. 

ГОЛОВУЮЧИЙ.  А! Це СБУ. У СБУ доповнень немає по цим… Да? 

ЛУК'ЯНЧУК Р.В. Да. 

ГОЛОВУЮЧИЙ.  Одноголосно. 

ЛУК'ЯНЧУК Р.В. Ну, це з їхньої подачі. Ні, не заперечує. 

129-а правка, Сольвар. Враховано. 

130-а правка, Козир. Враховано частково. 

ГОЛОВУЮЧИЙ.  Одноголосно. 

ЛУК'ЯНЧУК Р.В. 131-а правка, Лук'янчук. Враховано частково. 

ГОЛОВУЮЧИЙ.  Одноголосно. 

ЛУК'ЯНЧУК Р.В. 132-а правка, Данченко. Ми її вже проголосували, врахували в тій редакції яку…

______________. (Не чути)

ГОЛОВУЮЧИЙ. Під стенограму, да. 

ЛУК'ЯНЧУК Р.В. Під стенограму. 

133-а правка, Семенуха. Враховано редакційно. 

ГОЛОВУЮЧИЙ.  Одноголосно. 

ЛУК'ЯНЧУК Р.В. 134-а правка, Лук'янчук. Враховано редакційно. 

ГОЛОВУЮЧИЙ.  Одноголосно. 

ЛУК'ЯНЧУК Р.В. 135-а правка, Мирний. Враховано. 

ГОЛОВУЮЧИЙ.  Одноголосно. 

ЛУК'ЯНЧУК Р.В. 136-а правка, Мирний. Враховано редакційно. 

ГОЛОВУЮЧИЙ.  Одноголосно. 

ЛУК'ЯНЧУК Р.В. 137-а правка, Мирний. Враховано редакційно. 

ГОЛОВУЮЧИЙ.  Одноголосно. 

ЛУК'ЯНЧУК Р.В. 138-а правка, Лук'янчук. Враховано.

ГОЛОВУЮЧИЙ.  Одноголосно. 

ЛУК'ЯНЧУК Р.В. 139-а правка, Лук'янчук. Враховано. 

ГОЛОВУЮЧИЙ.  Одноголосно. 

ЛУК'ЯНЧУК Р.В. 140-а правка, Лук'янчук. Враховано. 

ГОЛОВУЮЧИЙ.  Одноголосно. 

ЛУК'ЯНЧУК Р.В. 141-а правка, Лук'янчук. Враховано. 

ГОЛОВУЮЧИЙ.  Одноголосно. 

ЛУК'ЯНЧУК Р.В. 142-а правка, Козир. Враховано.

ГОЛОВУЮЧИЙ.  Одноголосно.

ЛУК'ЯНЧУК Р.В. 143-а правка, Лук'янчук. Враховано. 

ГОЛОВУЮЧИЙ.  Одноголосно. 

ЛУК'ЯНЧУК Р.В. 144-а правка, Лук'янчук. Враховано. 

ГОЛОВУЮЧИЙ.  Одноголосно.

ЛУК'ЯНЧУК Р.В. 145-а правка, Лук'янчук. Враховано. 

ГОЛОВУЮЧИЙ.  Одноголосно. 

ЛУК'ЯНЧУК Р.В. 146-а правка, Лук'янчук. Враховано. 

ГОЛОВУЮЧИЙ.  Одноголосно. 

ЛУК'ЯНЧУК Р.В. 147-а правка, Бондар. Враховано. 

ГОЛОВУЮЧИЙ.  Вже проголосована. 

ЛУК'ЯНЧУК Р.В. Проголосована, да. 

148-а правка. Перенесено. 

149-а правка, Лук'янчук. Враховано редакційно. 

ГОЛОВУЮЧИЙ.  Одноголосно. 

______________. (Не чути)

ГОЛОВУЮЧИЙ.  По якому питанню? 

______________. (Не чути)

ЛУК'ЯНЧУК Р.В. Так.

ГОЛОВУЮЧИЙ.  Ми її проголосували вже? 

ЛУК'ЯНЧУК Р.В. Да. Враховано редакційно. 

ГОЛОВУЮЧИЙ.  У вас є зауваження? 

______________. (Не чути)

ГОЛОВУЮЧИЙ.  Під стенограму тільки. 

______________. Я хочу звернути увагу на те, що в статті 8 ми визначаємо, що таке національна система кібербезпеки, це є сукупність об'єктів та взаємопов'язаних заходів. А тут ми пишемо, що упровадження організаційно-технічної моделі національної системи кібербезпеки здійснюється аж Державним центром кіберзахисту. Вбачається, що це, можливо, малося на увазі тільки складова кіберзахисту Національної системи…

ЛУК'ЯНЧУК Р.В.  Да, да. Я пропоную це питання перенести. 

ГОЛОВУЮЧИЙ.  Перенести. Дуже дякую. 

ЛУК'ЯНЧУК Р.В.  Чому? Тому що центр кіберзахисту ми тоже залишили на розгляд на потом. Значить, вертаємося.

ГОЛОВУЮЧИЙ.  Так, прошу повернутися  до розгляду…

ЛУК'ЯНЧУК Р.В.  149-ї   правки, Лук'янчук. 

ГОЛОВУЮЧИЙ. Повернутися до розгляду. Повернулися. Тепер ми переносимо… 

ЛУК'ЯНЧУК Р.В. Одноголосно. 

ГОЛОВУЮЧИЙ. Одноголосно повернулися. Тепер переносимо її на додатковий розгляд.

ЛУК'ЯНЧУК Р.В. Тоже перенесли. 150-а правка, Лук'янчук. Враховано.

ГОЛОВУЮЧИЙ. Одноголосно. 

ЛУК'ЯНЧУК Р.В.  151-а правка, Лук'янчук. Враховано редакційно.

ГОЛОВУЮЧИЙ. Зараз, хвилиночку.  Олександр Васильович, якщо у вас більше… ну по тексту ви можете, щоб… просто щоб ви час не витрачали. 

ЛУК'ЯНЧУК Р.В.  Да. Хто вже… хто свої правки  вже пройшов, то можете…

ГОЛОВУЮЧИЙ. Щоб не витрачати просто так ваш час. Ми повинні  регламент виконувати.

ЛУК'ЯНЧУК Р.В.  Ну  у нас ще  20 поправок осталось, нічого страшного.

Так, 151-а правка, Лук'янчук. Враховано редакційно.  

ГОЛОВУЮЧИЙ. Одноголосно. 

ЛУК'ЯНЧУК Р.В.  152-а правка, Левченко. Відхилено.

ГОЛОВУЮЧИЙ. Одноголосно. 

ЛУК'ЯНЧУК Р.В.  153-я правка Лук'янчук. Враховано. 

ГОЛОВУЮЧИЙ. Одноголосно. 

ЛУК'ЯНЧУК Р.В.  154-а правка Лук'янчук. Враховано.

ГОЛОВУЮЧИЙ. Одноголосно. 

ЛУК'ЯНЧУК Р.В. 155-а правка, Левченко. Враховано. 

ГОЛОВУЮЧИЙ. Одноголосно. 

ЛУК'ЯНЧУК Р.В.  156-а парвка, Лук'янчук. Враховано.

ГОЛОВУЮЧИЙ. Одноголосно. 

ЛУК'ЯНЧУК Р.В.  157-а правка, Козир. Враховано.

ГОЛОВУЮЧИЙ. Одноголосно. 

ЛУК'ЯНЧУК Р.В.  158-а правка, Лук'янчук. Враховано.  

ГОЛОВУЮЧИЙ. Одноголосно. 

ЛУК'ЯНЧУК Р.В. 159-а правка, Лук'янчук. Враховано.  

ГОЛОВУЮЧИЙ. Одноголосно. 

ЛУК'ЯНЧУК Р.В. 160-а правка, Козир. Враховано.  

ГОЛОВУЮЧИЙ. Одноголосно. 

ЛУК'ЯНЧУК Р.В.  161-а правка, Мирний. Враховано.  

ГОЛОВУЮЧИЙ. Одноголосно. 

ЛУК'ЯНЧУК Р.В.  162-а правка, Семенуха. Відхилено.

ГОЛОВУЮЧИЙ. Наполягаєте? 

СЕМЕНУХА Р.С. Дивіться. Це правка фактично стосується можливості надання Верховній Раді права цивільного парламентського контролю.

Ми дуже часто говоримо про  неефективність в принципі, да. Парламент у нас має три функції: законодавчий, представницький і контролюючу функцію. За рахунок того, що у нас немає повноцінного  закону про діяльність тимчасових слідчих комісій,  фактично діяльність, функція парламенту така, як контролююча, на сьогодні є слабкою. Тому  я пропоную, для того, щоб парламент мав право на контролюючу функцію, надати таке право. Власне кажучи,  в цьому і була б суть правки 162. У нас тимчасово слідчої комісії немає. А так  на базі парламенту ми можемо комітетом. 

 ЛУК'ЯНЧУК Р.В. Дивіться, ми ж стосовно аудиту вже розмовляли.

 СЕМЕНУХА Р.С.  Ні, аудит аудит. 

ГОЛОВУЮЧИЙ.  А це парламентський нагляд.

СЕМЕНУХА Р.С.  Це парламентський контроль.

ЛУК'ЯНЧУК Р.В. Так, що по юридичному нашому …….., колізії немає по цьому? То есть, наш комітет має право контролювати дане питання?

ГОЛОВУЮЧИЙ.  Да.

 ЛУК'ЯНЧУК Р.В. В межах своєї компетенції.

 СЕМЕНУХА Р.С.  Винятково в межах компетенції доступ інформації. Винятково. 

 ЛУК'ЯНЧУК Р.В. Держспецзв'язок хоче сказати. 

 _______________. У нас зараз працює Рахункова палата по 7 березня, контролює і питання всі пов'язані з кіберзахистом…  Верховною Радою. Які питання?

СЕМЕНУХА Р.С.  Ні, ні, ні, колеги, держава має декілька інституцій, або б мала мати їх ефективність.  Є у нас і Антимонопольний комітет зі своїми плюсами і вадами. У нас має працювати абсолютно правильно Рахункова палата, але є парламентська функція. Ми сьогодні згадували з вами Сполучені Штати Америки, де є  Президент, з одного боку, який очолює виконавчу гілку влади, але є і парламент. І цей баланс на ньому, розумієте, наявність цього балансу є сила інституційна. Парламент по нашій Конституції – це норма, яка насичує змістом нашу Конституцію конкретно цього закону, конкретно захисту  нашого кіберпростору. Тому Рахункова палата – це Рахункова палата, яка рахує фінанси. 

ГОЛОВУЮЧИЙ.  Я пропоную підтримати. 

 СЕМЕНУХА Р.С.  А парламент має право на  виконання своєї функції, ми лише в такий спосіб прописуємо в конкретній із статей, ми легітимізуємо в цьому законі право Верховної Ради на  виконання своєї контролюючої функції.

ГОЛОВУЮЧИЙ.  Я пропоную підтримати  цю пропозицію. 

Шановні колеги, я пропоную підтримати цю  правку. Профільного комітету.
ЛУК'ЯНЧУК Р.В. Або комітету, можна ……….. Бо комітет, який предмет відання… 

ГОЛОВУЮЧИЙ.  Відання відноситься до…

(Загальна дискусія)

ЛУК'ЯНЧУК Р.В. Тоді пропозиція стосовно редакційної врахування  даної правки. Так?

ГОЛОВУЮЧИЙ.  Редакційно  врахувати    її з зауваженням…

_______________. Предмет відання…

ГОЛОВУЮЧИЙ. Тим комітетом, до предмету відання якого відноситься це питання.

ЛУК'ЯНЧУК Р.В. Тобто не чітко прописати назву, а по функціоналу прописать. 

 Хто - за?   Редакційно. 

ГОЛОВУЮЧИЙ.  Хто – за? Одноголосно. Повернулися.

ЛУК'ЯНЧУК Р.В. Так, 163 правка, Лук'янчук. Враховано.

ГОЛОВУЮЧИЙ. Одноголосно.

ЛУК'ЯНЧУК Р.В. 164 правка, Семенуха. Враховано.

ГОЛОВУЮЧИЙ. Одноголосно.

ЛУК'ЯНЧУК Р.В. 165 правка, Левченко. Враховано.

ГОЛОВУЮЧИЙ.   Одноголосно.     

ЛУК'ЯНЧУК Р.В. 166 правка, Лук'янчук. Відхилено. 

ГОЛОВУЮЧИЙ.  Одноголосно. 

ЛУК'ЯНЧУК Р.В. 167 правка, Семенуха. Відхилено.

ГОЛОВУЮЧИЙ. Одноголосно. 

ЛУК'ЯНЧУК Р.В. 168 правка.

Не одноголосно, а один  утримався. 

ГОЛОВУЮЧИЙ.  Чотири – за,  один – утримався.

ЛУК'ЯНЧУК Р.В. 168 правка, Лук'янчук. Враховано.  

ГОЛОВУЮЧИЙ. Одноголосно.  

ЛУК'ЯНЧУК Р.В. 169 правка. Враховано редакційно. Лук'янчук.

ГОЛОВУЮЧИЙ. Одноголосно. 

ЛУК'ЯНЧУК Р.В. 170 правка, Лук'янчук. Враховано.

ГОЛОВУЮЧИЙ. Одноголосно.   

ЛУК'ЯНЧУК Р.В. 171 правка, Лук'янчук. Враховано.  

ГОЛОВУЮЧИЙ. Одноголосно. 

ЛУК'ЯНЧУК Р.В. 172 правка, Лук'янчук. Відхилено. 

ГОЛОВУЮЧИЙ. Одноголосно.  

ЛУК'ЯНЧУК Р.В. 173 правка, Данченко. Враховано.  Ми її, вже прийняли  рішення стосовно Національного банку, так.

ГОЛОВУЮЧИЙ.  Прийняли, ми вже проголосували.

ЛУК'ЯНЧУК Р.В. 174 правка залишена на додатковий розгляд, Бондар.

ГОЛОВУЮЧИЙ. Дякую, Руслан Валерійович, за роботу. Дякую за доповідь.

У нас залишилося буквально, я так   розумію, десь 9-10 правок для додаткового, я вважаю, що це абсолютно нормально тому що Закон  важливий.  

Я дякую всім, хто приймав участь.

І прошу дуже швидко з усіма зацікавленими сторонами доопрацювати  ці правки   і  щоб ми могли якнайшвидше  винести цей законопроект в зал до другого читання.  

Ще раз хочу звернути увагу всіх, законопроект, я знаю, Роман Сергійович працював також над повноцінним законопроектом про кібербезпеку, є  напрацювання, які  ми там робили. Я хочу звернути увагу, що наступний крок - це   повноцінний законопроект про кібербезпеку. І хочу сконсолідуватись всіх на цьому питанні тому що є тут, от  ще раз прошу сконсолідуватися, не  потрібно  тут гонок  законопроектів робити. В нас є, ви знаєте, одна, це не проблема, але ми повинні розуміти, що є те, що від нас вимагає НАТО, є Америка і є Європа. І всі ці три напрямки ми повинні об'єднати. Це, крім того, що ми самі для себе повинні створити, да, в першу чергу. Я це неправильно сейчас кажу, да. Що просто я хочу сказати, що з організаційної точки зору зараз є три напрямки роботи, які, з моєї точки зору, заважають всім сконсолідуватися. І я запропонував вже і Євросоюзу, і Сполученим Штатам Америки створити одну робочу групу для того, щоб ми сконсолідувалися по цьому питанню.

Тому наступний крок – це законопроект про кібербезпеку. На жаль, в нас в державі я не побачив, в першу чергу, юристів, які могли б все сконсолідувати. Тому я запросив допомогу все ж таки від Євросоюзу, юридична компанія, яка б могла нам все це правильно юридично, не технічно там ніяк, а чисто юридично. Я дуже надіюся, що нам таку допомогу нададуть, і ми будемо рухатись вперед.

Було ще, репліка від… Я, як?

Надія Юхимівна. Я вибачаюсь, просто багато людей, я не встигаю.

_______________. Нічого, да. І хочу звернути увагу і висловити прохання стосовно того, що нещодавно відбулося засідання РНБО з питань кібербезпеки, і вийшов указ, який ввів в дію це рішення. І з урахуванням того, що в новому, уже в новій редакції до другого читання Закону про основні засади кібербезпеки, він суттєво доопрацьований. І певні моменти, які відносилися на це рішення, уже відображені. Але хотілося б висловити прохання до народних депутатів, оскільки зараз уже ситуація така, що все залежить лише від вас і від тієї ситуації, яка буде в самому пленарному залі засідань Верховної Ради.

Звернути увагу на те, що бажано було б, якщо права і обов'язки суб'єктів забезпечення кібербезпеки більш-менш виписано в  цьому законопроекті, то обов'язки власників об'єктів критичної  інфраструктури доцільно було б виписати більш детально і більш відповідально для самих власників. Збалансовано при цьому, як то кажуть, і відповідні міжнародні документи Європейського Союзу, щоб не переобтяжувати. 

ГОЛОВУЮЧИЙ.   Я пропоную, щоб ми зараз вже не переобтяжували цей закон,  нам потрібно  як перший крок його в наступному законі.

 _______________. Це згідно регламенту ми вже це не зможемо зараз зробити. Але цей закон все одно будемо розширяти стосовно органів і взаємодія між органами, функціонал цих органів і всіх інших питань. 

Тому ви дайте пропозиції, направте на комітет, і ми це  потім це залишимо, і коли будемо розглядати вже додаткові зміни до цього закону, то тоді ми  будемо це обов'язково  враховувати. 

ГОЛОВУЮЧИЙ.  Шановні народні депутати…

(Не чути) 

 _______________. Я бистро. Олександр Іванович, кібербезпека – це добре, ми повністю підтримуємо. 

Але, кожен день продовжується пошкодження телекомунікаційних мереж. Я вам листа направляв, до мене кожен день приходять листи. Зараз в Дніпрі працює ціла комісія, обладнання псується і все інше. Коли ми, у Верховній Раді зареєстровано проект по пошкодження телекомунікаційній мережі, Олександр Іванович, він буде розглядатися? Є, да? 

Треба щось вирішувати, неможливо працювати.  Це ж безпека держави також, і всі закривають глаза. МВД не хоче  працювати в цьому напрямку. Олександр Іванович, так яка відповідь?

ГОЛОВУЮЧИЙ.  Роман Сергійович зараз відповість.

СЕМЕНУХА Р.М. Дивіться, я сьогодні спілкувався,  я був в Дніпрі, був у міського голови. По-перше, є проблема,  сьогодні ми сьогодні говорили про інституційну спроможність правоохоронних органів. На превеликий жаль, сьогодні діяльність  обласного управління Міністерство внутрішніх справ фактично заблоковано. Не призначені, не знаю причини, але це впливає. Жодного  заступника начальника обласної поліції не призначено.
Сьогодні я спілкувався  з членом Комітету з правоохоронної діяльності Верховної Ради паном нашим колегою Безбахом, який мене запевнив, оскільки страждати почали не лише телекомоператори, слава Богу,  в якомусь сенсі, вибачте. То тепер…  (Шум у залі) Да, це зацікавило… ну я скажу, компанію "ДТЕК",  яка тепер суттєво також потерпає, і тому депутати, які переймаються енергетичною галуззю – ви розумієте, да, про що я?  – також підключилися до процесу, і мені обіцяють, що на найближчому засіданні комітету… у нас жодного застереження немає. 

Я знаю, що Олександр  Іванович говорив або Старинець говорив з Парубієм, там теж нема жодних застережень. По закону, да. Це ваш закон фактично, який був в сьомому скликанні. Ми там майже нічого не добавляли. Наша задача – скромно його протранслювати і прийняти. Тому я думаю, що якщо так як буде, як тільки  він пройде комітет, я взагалі не бачу жодних застережень, щоб він там був проголосований і в першому читанні швидко розглянутий. Да, Олександр  Іванович? Ну така ситуація. (Шум у залі) 

Там жодної політики, це захист майна операторів.

_______________. (Не чути) 

______________.  А можна питання? Ну от хоч два слова. Без претензій, просто чому… чому просто не поінформовано ну банально там  просто проінформувати.

А друге. Розкажіть хоч два слова про закон. 

______________.  (Не чути) 

 ГОЛОВУЮЧИЙ. Дивіться. Я під стенограму. До цього я виключив мікрофон. Під стенограму я хочу вам сказати, що ви звернулися  до нас тільки після того, як зрозуміли,  в банківському комітеті ваш закон не пройде. Тому думайте.

ПАЗЮК А.  Андрій Пазюк. З вашого дозволу.  6 лютого в комітеті, в цьому залі, круглий стіл відбувся з приводу захисту безпеки дітей онлайн. І були прийняті рекомендації. Я хотів би, щоб за вашої підтримки  рекомендації, які учасники  круглого столу зробили, направити уряду, ну і врахувати в законопроектній роботі. 

_______________.  (Не чути) 

ПАЗЮК А.    Да, да. Але я хотів би сказати,  що оцей привід – безпека дітей онлайн – у  нас фактично пов'язаний тим Указом  Президента, який два дні тому з'явився. І цей указ пропонує прийняти закони, які будуть блокувати, фільтрувати контент в Інтернеті, а також примусове зберігання трафіку даних на невизначений термін від 6 місяців до  3 років. І в цьому зв'язку я  хотів би вам сказати, що там є посилання на Конвенцію про кіберзлочинність Ради Європи, посилання на стандарти. Ну і оскільки  це тема моєї кадидатської і докторської, які я успішно захистив, не в цьому питання, а питання в тому, що  Конвенція про кіберзлочинність у нас перекладена дуже не фахово. (Шум у залі) 

І там от  терміни – термінове збереження даних – там нема такого в Конвенції Ради Європи, таких понять. 

А Директива про  зберігання даних, яка була в Євросоюзі, була в 2014 році  скасована судом ЄС,  оскільки тривале зберігання даних і трафіку є порушенням прав людини. Оскільки дані повинні зберігатися лише за рішенням суду при розслідуванні конкретних кримінальних справ. І дуже прикро, що цей указ, яким пропонується без суду,  без рішень суду приймати закони, спрямовані  на  зберігання трафіку, це є  порушенням прав користувачів і свободи Інтернету. І це ще викличе неоднозначну реакцію з боку наших партнерів. Тому от така у мене ремарка. 

______________.  Можна репліку? 

ГОЛОВУЮЧИЙ. У мене є пропозиція… 

(Не чути) 

______________.  Я перепрошую, а щодо  української операційної системи ви теж щось будете робити?  (Шум у залі) 

Ні, ну це ж жах взагалі. Це всі експерти країни регочуть над цими речами, розумієте? І це реально жах, тому що ми тут намагаємося щось сучасне зробити, і знову випливають такі питання. Я не знаю, звідки вони беруться, але це реальна диверсія, і треба з тим щось робити. 

_______________.  Я хочу сказати про те, що… 

ГОЛОВУЮЧИЙ. Ви розумієте, це дійсно так є. Але я хочу сказати, що практика кабмінівських законопроектів і проходження внутрішньої процедури це значить, що ми цей закон отримаємо не раніше ніж через півтора року. Із-за їхніх бюрократичних процедур.

Тому, я думаю, ми поговоримо з Кабінетом Міністрів. Я думаю, нас підтримають, що ми цю ініціативу через депутатів. Тобто, да, через депутатів це буде просто місяць, а так це буде через півтора року, бо регламент Кабінету Міністрів – це жах повний. 

_______________.  (Не чути) 
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