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PIINEHHSA

IIpo po3rasia 3BiTiB
OCHOBHHX CY0’€KTIB HaLliOHAJILHOI KibepOe3nekH,
BH3HAYEHHX YaCTHHOIO APYIrOI0 CTATTi 8
3akony Ykpainu «IIpo ocHoBHI 3acaau 3a0e3neyeHHs KibepOe3nekn Y KpaiHu»
LI0/10 CTAHY BHKOHAHHS 3aX0/iB 3 NUTaHb 3a0e3ne4yeHHsl KibepOe3neKHu AepKaBH
3a 2024 pik

Ha BukoHnanHs ctarti 15 3akony Ykpainu «[Ipo ocHOBHI 3acanu 3a0e3nedeHHs
kibepbe3nexku Yxkpainu» (mami- 3akoH Ne 2163-VIII) Kowmiter BepxoBnoi Pamu
VYkpainu 3 nuTaHb UUPPoBOI TpaHchopMallil poO3rsHYB Ha CBOEMY 3acifaHHI 25
Oepe3nss 2025 poky 3BiTH OCHOBHHMX CYO’€KTiB HalllOHAJIbHOI KiGepOe3reku I0A0
CTaHy BUKOHAHHS 3aXO0/11B 3 MUTaHb 3a0e3neyeHHs kibepOe3neku nepkanu 3a 2024 pik.

Cratreto 1 3akony Ne 2163-VIII kibepbesneka BH3HaueHa SK 3aXHIIEHICTb
’KUTTEBO BAXXJIMBHUX IHTEPECiB JIFOJUHH 1 TPOMaSIHUHA, CYCITiIbCTBA Ta JAeP)KaBU IIiJ
yac BUKOPUCTAHHA KiGeprnpocTopy, 3a sIKOi 3a0e3neuyloTbesl CTaluil pPO3BUTOK
iHpopMaLIHHOrO CyCHiabCcTBA Ta LU(PPOBOTO KOMYHIKATUBHOTO CEpeNOBHIIIA,
CBO€YACHE BUSBIICHHS, 3alI00IraHHs 1 HeWTpasti3allisi peajibHUX 1 MOTeHUIHHUX 3arpo3
HallloHabHIK Oe3neni Ykpainu y kibeprpocTopi.

3rigHo HOpM ab3ally TPeTbOro YacTHHH TpeThoi cTatTi 15 3akony Ne 2163-VIII
Kowmiter BepxoBroi Pagu Ykpainu, 1o nmpenMera BiaHHS SKOTO HaJleXKaTh MATAHHS
HallioHabHOI Oe3neku i 06oponH, Ta Komiter BepxoBHoi Panu Ykpainwu, 1o npeamera
BiZJaHHS SIKOTO Halle)XaTh MUTaHHS iH(opMaTH3auii Ta 3B’A3Ky, Ha CBOIX 3aCilaHHIX
pO3IIISIIAIOTh 3BITM OCHOBHUX CyO’€KTiB HalliOHANbHOI KibepOe3meku, BH3HAUYEHUX
YaCTHHOIO JPYrol0 CTaTTi 8 1boro 3akoHy, MpPO pe3yJbTaTH HEe3aJeXKHOro ayauTy
IXHBOI [JISNIBHOCTI I10AO e(eKTHBHOCTI cucTeMu 3abe3mnedeHHs KibepOesmeku
JepXKaBH.

BinnosigHo o uyactuHu apyroi crarti 8 3akoHy Ne 2163-VIII ocHOBHUMH
cy0’€KTaMu HalllOHaJIbHOI cUcTeMH KibepOesneku € [lepkaBHa ciryx0a crieliabHOro
3B’S3Ky Ta 3axucTy iHpopmauii Ykpainu, Hamionanpaa nomimis Ykpaiawu, Cioyx0a
Oe3nexu Ykpainu, MiHicrepcTBo 000poHH YKpainu Ta ['eHepanpauil mtab 30poiHUX
Cun Ykpainu, po3BigyBaibHi opranu, HarionanpHui 6aHK Y KpaiHH.

3akoHoM Ne 2163-VIII nepenbaueno, mo ¢opMyBaHHS Ta peajtizaliio
JIepKaBHOI MOJITHKH LIOJO0 3aXUCTy y KiGeprpocTopi AepikaBHUX iHPOpMaLiiHUX
pecypciB Ta iHopMallii, BUMora II010 3aXUCTY SKOT BCTAHOBJIIEHA 3aKOHOM, aKTHBHOT
npoTuaii arpecii y kibeprnpocTopi, kibep3axucty 00’ €KTiB KpUTHYHOI iH(pOpMaLidHOT



indpacTpykTypH, 3a0e3mnedye JlepkaBHa ciyxk0a CIeLialbHOrO 3B’SI3Ky Ta 3aXHCTY
indopmarii Ykpaiau (nani — Jlepxcnenss’ a3Ky).

BimmoBigHo 10 moxanoi iHdopMmarii JlepKcrenss’s3Ky peanizoByBala B
noBHOMY 00cs3i moctaBneHi y 2024 poli 3aBJaHHs 32 HAacCTYNHMH HanpsSMKaMH:
Jlep)KaBHa TOJITHKA WIOJO 3aXUCTy y KibeprmpocTopi AepaBHHX iH(hOpMalifHHX
pecypcis Ta iHpopMmallii; [ep)kaBHa MOJTITHKA 1010 KiOep3aXUCTy 00’ €KTiB KPUTHIHOL
iHpopmaniiiHoi iHdpacTpyKTypH; KOOpAHMHALIs AiSIIBHOCTI Cy0’€KTiB 3a0e3neveHHs
KiGepOe3neky Mo/10 KiGep3axucTy; BIIPOBAKEHHS OpraHi3aliifiHo — TeEXHIYHOi Moe
Kibe3axucTy; OpraHizalifiHO — TEXHi4HI 3aXoAM i3 3amoOiraHHs BHSBJIEHHS Ta
pearyBaHHs Ha KiOepiHIMIeHTH 1 KibepaTakM Ta YCyHEHHS IX HACIiJKIB;
iHpopMyBaHHs mpo Kibep3arpo3d Ta BIANOBIAHI METOAM 3aXMCTy BII HHX;
3a6e3neuenHs QyHKLIIOHYBaHHS JI€PXKaBHOIO LEHTPY KiOep3aXHCTy AEPXKCIEL3B A3KY
Ta ypsA10BOI KOMaH/I¥ pearyBaHHs Ha KOMII FoTepHi Haa3BuuaiHi noxii Ykpainu CERT
— UA; pepxaBHMH KOHTpoJb Yy cdepi Kkibep3axucTy; peanisalis CTpaTerii
KibepOesnexu YKpaiHu; HAyKOBO — METOAUYHE YIPaBIIiHHSA MiArOTOBKOIO (axiBLiB y
chepi Kibep3axucTy; HayKOBO — TeXHi4Ha MOJiTHKAa y cdepi Kibep3axucry;
Mi>KHApOJKHE CIiBpOOiTHULITBO.

MiHicTepcTBO 060pOHK YKpaiHH BiAMOBIAHO N0 MOAAHOI 3BiTHOI iH(OpMaLii
IpONOBXKYe pPOOOTY Hal peaji3ali€lo 3aBIaHb IepeadadyeHHX pPO3MOPsHKEHHIM
KaGinety MinictpiB Ykpaiuu Bix 19 rpyans 2023 p. Ne 1163-p “IIpo 3aTBepaxeHHs
niady 3axoniB Ha 2023 - 2024 poku 3 peanizauii Ctparterii kibepOe3nexn YKpaiHu™.
KomiTeTy HamaHa iHpopMaLlis 11010 epeTiKy 11X 3aBJaHb, 3aX0/iB, CIIPIMOBaHUX Ha
X peastizailito, a TAKOK CTOCOBHO CTaHy iX BUKOHAHHs, 30KpeMa I0J0: CTBOPEHHS B
cuctemi MiHoGopoHH KibGepBilichk, 3abe3nedeHHs X HaleKHHUMH (iHAHCOBHMH,
KaJpOBUMH Ta TEXHIYHMMH pecypcaMH [Uis CTpUMYBaHHs 30poiHOI arpecii B
kibeprnpocTopi Ta HajaHHsA BiAcidi arpecopy; 3ampoBaUKEHHsS e(EKTHBHUX
MeXaHi3MiB B3a€MOJil OCHOBHHMX Cy0'€KTiB HalllOHATbHOI cUCTeMHU KibepOesneku Ta
cu1 06OPOHHU B YaCTHHI CITUIBHOTO BUKOHAHHS 3aBJaHb KiOepoOOpOHHU; PO3POOIIEHHS
Ta 3a0e3leYeHHs BHKOHAHHS IUTaHy KiOepoOOpOHM SK CKJIa[JOBOI YacTHHH ILIaHY
o6oponu Ykpainu; 3abe3reueHHs POBeeHHs OHAiMeHIIe JBiui Ha PIK CIIBHUX
TEeMaTHYHMX HABUYaHb i3 BIANOBIAHUMH Mmigpo3ninamu aepkas - wieHiB HATO mns
IOCSITHEHHS OTMIepaTUBHOI CyMiCHOCTI TOLIO.

[enepanpaum mraboM 36poianx Cun Ykpainu (gaiti - [eHepanbnuii mrad)
HaJaHO BiZIOMOCTI Mpo cTaH BUKOHaHHs y 2024 poui ruiaHy 3axofiB 3 peaizawii
Crparerii kibepbesmnexu YKpaiHu, y skuX [eHepaibHHUI mITa0 € CIiBBUKOHABIIEM,
BiZMOBiIHO 10 3a3HayeHoro posmnopsykeHHs KaGinery MiHicTpiB YKpaiHu Bin
19 rpynnas 2023 p. Ne 1163-p.

HauionaneHuii 6ank YKpaiHH y MeXaxX KOMIeTeHLil 3abe3MeuuB peasizaliro
3axoniB Crparerii kibep6esnexku Ykpainu BianosiaHo no [Tnany peanizanii Crparerii
xibepbesneku YKpainu, 3aTBepakeHoro Ykazom [Ipesnnenta Ykpainu Bin 01.02.2022
Ne 37/2022 «IIpo pimenns Paau HarioHanbHOI Ge3mexy i o6opoHu Ykpainu Bix 30
rpyasst 2021 poxy «Ilpo ITnan peanizarii Ctpaterii kibepOe3nexu YKpaiHn».

HanionaneauM 6aHKOM YKpaiHH, 30KpeMma: 3abe3lnedeHo ydacTb B poOOTi
HanioHansHOro KoopauHauiiHoro neHtpy kibepbesmeku (mami — HKLIK) npu Pani



HalioHaNbHOI Oe3meku Ta OOOpOHM YKpaiHM; KOMAaHIOK pearyBaHHS Ha
kiOepininentd B OaHkiBchkii cucrtemi VYkpainum CSIRT-NBU BusiBieHo Ta
NPOBENEHO aHaji3 MOHaX 3 THC. 3pa3KiB IIKiAJIMBOIO MPOrpaMHOro 3abe3neyeHHs,
onpanpoBaHo 3,1 Tuc. KibepiHuuaeHTIB, iHbOpMaLlis Npo AKi HajxiHIIIa Bix GaHKIB;
3a6e31edeHo onepaTuBHe iHGOpMyBaHHs OaHKIB YKpalHU NPO BHUSBIEHI IHUUIEHTH
KibepOe3neku # 3adikcoBai crpoOW BUMHEHHS Kibeparak; peayli3oBaHO 3axOjH,
CIIPIMOBAHI Ha PO3BHTOK 1 IMOCHJIEHHS CIPOMOXHOCTI (DyHKIIOHYBaHHsS CHCTEMHU
ki6ep3axucty HarionaipHoro GaHKy; 3aBepIICHO aHali3 CTaHy oOprasisamii
inpopmaniiinoi Ge3neku Ta Kibep3axWCTy YYacCHHKIB PHUHKY HEOAHKIBCBKHX
(hiHAHCOBUX MOCIYT.

HauionaneHa nosiniss YKpaiHu y BU3Ha4eHUX 3aKOHOM Mekax mpoTsarom 2024
pOKy 3ale3ledyBaja 3axHCT HpaB i CBOOOJ JIOJMHHM i IPOMaJsSHUHA, IHTEPECIB
CYCHIJIBCTBA i JepiKaBH BiJl KpUMiHAIBHO MPOTHUIIPABHUX MOCSTaHb y KibepmpocTopi;
3MIMCHIOBANA 3aXOAM 13 3amoOiraHHs, BUSBICHHS, NPUIIMHEHHS Ta PO3KPHUTTS
KiOep3/I0UMHiB, TiJBUINEHHS MOIH(GOPMOBAHOCTI TIpoMaasH Mpo Oe3neky B
KibeprpocTopi.

Takox 3BiTH MNpPO CTaH BHUKOHAHHS 3aXOiB 3 MUTaHb 3a0e3NeYeHHs
kibepOesneku nepkasu momanu Ciyx6a 30BHIIIHBOI po3Biaku Ykpainu ta Ciyx0a
Oe3nexku YKpaiHu.

[Tix yac po3riisioy MUTaHHS CTaHy BUKOHAHHS 3aXOJiB 3 IUTaHb 3a0e3Me4eHHs
Kibepbe3neKku AepikaBy, 3a y4acTi MpeJCTaBHUKIB OCHOBHHUX Cy0’€KTiB HalllOHAJIbHOI
kibepOesneku Ta wieHiB KomireTy Oysio HaroiomeHoO Ha Ba)XKJIMBOCTI 3a0e3I€4eHHs
3aXUCTY JKUTTEBO BAXKIMBUX IHTEPECiB JIIOAWHHU i TPOMaJsSHUHA, CYCIIbCTBA Ta
JepXKaBH, HALlIOHAIBHKX iHTepeciB YKpalHH y KibepnpocTopi Ta JOTpUMaHHi CTPOKIB
BUKOHAHHS 3aBJaHb, BH3HAYeHWX 3akoHOM YkpaiHu «[Ipo ocHOBHI 3acanu
3a0e3neyeHHs KibepOesnekn YkpaiHm» cy0’ eKTaMy HallilOHANBHOI KiIGepOe3NneKH.

Bepyun 10 yBard BHIIEBHKIaAEHEe, 3a pe3ysibTaTaMu oOrosopeHHs, Komirter
BepxosHoi Pagu Ykpainu 3 muTanb 01U poBoi TpaHchopMallii BUPIIIHB:

1. [Hdopmaliito, BUKIaAeHy y 3BiTax cy0’€KTiB HallloHaJIbHOI KibepOe3neku,

BU3HAYEHUX YaCTHHOWO Apyroto cratti 8 3akoHy Ykpainu «[Ipo ocHOBHI 3acanu
3abe3nedeHHs KibepOesneku YKpaiHW» B3STH 10 BiIOMA.
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