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Додаток 

 

Пропозиції Адміністрації Держспецзв’язку 

до проєкту Закону України «Про заборону використання та 

розповсюдження ворожих програмних продуктів та ворожих засобів 

інформатизації», реєстр. № 13505 від 18.07.2025 

 

1. Законом України від 27 березня 2025 р. № 4336-ІХ «Про внесення змін 

до деяких законів України щодо захисту інформації та кіберзахисту державних 

інформаційних ресурсів, об'єктів критичної інформаційної інфраструктури» 

внесено зміни до Закону України «Про захист інформації в інформаційно-

комунікаційних системах» та визначено нові підходи до впровадження системи 

захисту інформаційно-комунікаційних систем. 

Частиною другою статті 8 Закону України «Про захист інформації в 

інформаційно-комунікаційних системах» визначено, що державні інформаційні 

ресурси або інформація з обмеженим доступом, вимога щодо захисту якої 

встановлена законом, у системах, на об’єктах критичної інформаційної 

інфраструктури, власниками або розпорядниками яких є органи державної 

влади, державні органи, державні підприємства, установи та організації, органи 

місцевого самоврядування, мають оброблятися в авторизованих системах з 

безпеки або шляхом отримання сертифіката відповідності стандарту 

інформаційної безпеки, виданого органом з оцінки відповідності. 

Враховуючи зазначене, пропонуємо у пункті 2 частини другої статті 5 

законопроєкту слова «створенні комплексних систем захисту інформації, 

систем управління інформаційною безпекою з підтвердженою відповідністю» 

замінити словами «авторизації з безпеки систем або отриманні сертифіката 

відповідності стандарту інформаційної безпеки, виданого органом з оцінки 

відповідності». 

2. Відповідно до частини четвертої статті 4 Закону України «Про основні 

засади забезпечення кібербезпеки України» обов’язковою умовою 

використання програмного забезпечення та комунікаційного (мережевого) 

обладнання в інформаційних, електронних комунікаційних та інформаційно-

комунікаційних системах, в яких обробляються державні інформаційні ресурси 

або службова інформація та інформація, що становить державну таємницю, а 

також на об’єктах критичної інформаційної інфраструктури є відсутність таких 

продуктів та обладнання у відкритому переліку забороненого до використання 

програмного забезпечення та комунікаційного (мережевого) обладнання. 

Порядок формування та ведення відкритого переліку забороненого до 

використання програмного забезпечення та комунікаційного (мережевого) 

обладнання затверджується Кабінетом Міністрів України. 
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Повноваження щодо забезпечення формування та ведення відкритого 

переліку забороненого до використання програмного забезпечення та 

комунікаційного (мережевого) обладнання покладаються на Державну службу 

спеціального зв’язку та захисту інформації України. 

У зв’язку з цим, пропонуємо: 

абзац третій частини другої статті 3 законопроєкту викласти у такій редакції: 

«Перелік програмних продуктів, віднесених до ворожих програмних 

продуктів формується та ведеться Державною службою спеціального зв’язку та 

захисту інформації у складі відкритого переліку забороненого до використання 

програмного забезпечення та комунікаційного (мережевого) обладнання, у 

порядку встановленому Кабінетом Міністрів України.»; 

абзац третій частини другої статті 4 законопроєкту викласти у такій редакції: 

«Перелік засобів інформатизації, віднесених до ворожих засобів 

інформатизації формується та ведеться Державною службою спеціального 

зв’язку та захисту інформації у складі відкритого переліку забороненого до 

використання програмного забезпечення та комунікаційного (мережевого) 

обладнання, у порядку встановленому Кабінетом Міністрів України.»; 

підпункт 3) частини другої статті 7 «Перехідні та Прикінцеві положення» 

виключити. 

3. У частинах першій та другій статті 5, а також у частині першій статті 7 

законопроєкту пропонуємо слова та цифри «1 січня 2030 року» замінити 

словами та цифрами «1 січня 2027 року». 

4. Частину четверту статті 5 законопроєкту пропонуємо виключити у 

зв’язку з тим, що державна експертиза у сфері технічного захисту інформації 

проводиться з метою дослідження, перевірки, аналізу та оцінки об’єктів 

експертизи щодо їх відповідності вимогам нормативних документів з 

технічного захисту інформації та можливості їх використання для забезпечення 

технічного захисту інформації. Водночас, дослідження питання щодо 

віднесення програмного продукту та засобів інформатизації до ворожих за 

встановленими законопроектом критеріями не можуть бути окремим об’єктом 

державної експертизи у сфері технічного захисту інформації.  

5. У звʼязку з тим, що покладення на Державну службу спеціального 

звʼязку та захисту інформації України функцій щодо виявлення суб’єктів 

господарювання, які здійснюють продаж та/або розповсюдження відповідних 

програмних продуктів та засобів інформатизації, не відповідає повноваженням, 

визначених Законом України «Про Державну службу спеціального звʼязку та 

захисту інформації України» та наявній професійній компетенції фахівців для 

здійснення таких заходів, пропонуємо:  

в абзаці першому частини другої статті 3, а також в абзаці першому 

частини другої статті 4 законопроекту виключити слова «та Державної служби 

спеціального звʼязку та захисту інформації»;  

у частині четвертій статті 6 після слів «уповноважений орган» виключити 

слова «який забезпечує формування та реалізацію державної політики щодо 
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захисту у кіберпросторі державних інформаційних ресурсів та інформації, 

вимога щодо захисту якої встановлена законом, активної протидії агресії  

у кіберпросторі, кіберзахисту об’єктів критичної інформаційної інфраструктури». 

 

 

Голова Служби                                                                  Олександр ПОТІЙ 

___.___.2025 


